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1 Forkortelser

EHR Electronic Health Record (elektronisk patientjournalsystem)
FIPS Federal Information Processing Standard
(Federal standard for behandling af oplysninger)
GDPR General Data Protection Regulation
(generel forordning om databeskyttelse)
ID Identifikation
SSID Service Set Identifier (netvoerksidentifikator)
LIS Laboratorier - informationssystem
HIS Hospitaler - informationssystem
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2 Oversigt over LumiraDx Connect

LumiraDx Connect er en smart, infegreret filslutningsplatform, der lader brugere
konfigurere og styre LumiraDx patientncere Platform Instruments via fiernstyring
og overfgre analyseresultater til et eksisterende elekironisk patientjournalsystem
(EHR). Dette drives af LumiraDx Connect Manager og EHR Connect.

For at anvende LumiraDx Connect anbefales det, at falgende kontroller er udfgrt
og information indhentet fra jeres it-afdeling for opscetning og konfiguration af
LumiraDx Connect fortscettes.

e Lokal netvcerkskonfiguration
* Undersgg, om der er en prceference med hensyn fil ethernet-
forbindelse eller tré&digs forbindelse
*  Huvis jeres netvcerk bruger en "Proxy”, skal | bruge fglgende information:
*  “Veertsnavn” pd proxyen.
*  “Port’-nummeret p& proxyen.
*  Brugernavn og adgangskode, om ngdvendigt.

*  Hvis | vil bruge Wi-Fi fil at forbinde, skal | bruge felgende oplysninger:
e 'SSID’-navnet pé& jeres Wi-Fi.
e Adgangskoden fil jeres Wi-Fi.

*  Huvis jeres lokale it-netvoerk kroever adgangstilladelse til sikre websteder,
skal der fillades udg&ende adgang til *.lumiradx.com pd port
80 og 443.

* Installation af program p& mobile enheder
e Du skal installere en app fra den offentlige App Store p& en mobil
enhed eller en tablet.

4 - Oversigt



Selvsteendigt

Kar patientanalyser og
Kvalitetskontroller.

Gem analyseresultater
sammen med tidspunkt, dato

og patient-id. LumiraDx Instrument
Styret
Konfigurer et enkelt eller flere
instrumenter. ' DR g
) 4 L )
Opret arbejdsgrupper og : P
legitimationsoplysninger til
brugerlogin. LumiraDx Instrument LumiraDx Connect
Administ Manager
minisirer . og LumiraDx Connect Hub
ovgrholdelsgspohhkker og eller LumiraDx Connect App
styringsfunktioner.
EHR forbundet
Infegrer med det elektroniske
patientjournalsystem til overfgrsel
af patientens analyseresultater.
Vis patientens analyseresultater
pé jeres LIS eller HIS.
> 4"
LumiraDx Instrument LumiraDx Connect Elektronisk
Manager patientjournalsystem

og LumiraDx Connect Hub
eller LumiraDx Connect App
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2.1 LumiraDx Connect Manager

LumiraDx Connect Manager giver en administrator mulighed for at kunne overvaige
fiernpatient- og Kvalitetskontrolanalyser, hvilket vil lette kvalitetssikringen. LumiraDx
Connect Manager er et skybaseret webstedprogram og mobilapp fil native iOS og
Android, som kan anvendes til hurtig, ngjagtig héndtering of alle jeres LumiraDx
Instrumenter. Det kan bruges fil at:

*  Oprette arbejdsgrupper

e Tildele brugere og LumiraDx Instrumenter til arbejdsgrupper for lettere héindtering
*  Hd&ndtere brugere og administratorer

*  Monitorere og hdndtere instrumenter og Connect Hub

e Vise resulfater af instrumentanalyser og Kvalitetskontroller

e Administration af Kvalitetskontrolpolitik

*  Administrering af brugertroening

LumiraDx Connect Org Admin +
Southgate Hospital
Brugere Southgate Hospital
LumiraDx Instruments
T Ressourcer
LumiraDx Connect Hubs Brug for hjeelp? Se siden med brugsanvisninger pa
LumiraDx Knowledge Center:
Indstillinger
- Brugsanvisning
Southgate Hospital Indstillinger
Kvalitetskontrol \ P
N\
Connect Hubs lalt: 2 Instruments lait: 1
e " Online 4
Deaktiveret o
Instrumentbrugertraening lalt: 3
—
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2.2 LumiraDx Connect App

LumiraDx Connect App er et program til native
iOS og Android, som agerer som en mobil
version af LumiraDx Connect Manager. Ud
over at give adgang fil Connect Manager fra
en mobil enhed eller en tablet, kan LumiraDx
Connect appen ogsé bruges fil at:

e Udfgre indledende konfiguration og
filslutning af Connect Hubs til et Wi-Fi-
netveerk.

¢ Fungere som en alternativ metode fil at

forbinde et instrument fil LumiraDx Connect,

ndr det anvendes uden for roekkevidde af
en Connect Hub.

2.3 LumiraDx Connect Hub

LumiraDx Connect Hub er et selvstoendigt
modul, som lader instrumenter automatisk
kommunikere med Connect Manager-
programmet gennem en Bluetooth Low Energy-
filslutning.

LumiraDx Connect ('i)

Southgate Hospital
Ressourcer

Brug for hieelp? Se siden med brugsanvisninger pé
LumiraDx Knowledge Genter:

Brugsanvisning

Connect Hubs alt: 2

Online 1

Instruments alt: 1

aDx
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Connect Hub:

*  Problemfri og trédigs overfgrsel af analyseresultater indsamlet med LumiraDx
Instrumenter

*  Ermeget sikker - instrumenterne kommunikerer kun gennem angivne hubs

*  Forbinder automatisk til instrumenter inden for en afstand p& 10 meter

*  Forbinder fil et netvcerk ved brug af Wi-Fi eller Ethernet

* Tilbyder understgttelse af op til 7 Instruments fra hver Connect Hub samtidigt

*  Har en enkel greenseflade, der viser strgm- og forbindelsesstatus

e Er udstyret med udskiftelige stramstik, som er kompatible med strgmkontakter
i de fleste geografiske omré&der

*  Det er nemt at opscette brugen af LumiraDx Connect App

2.4 EHR Connect

EHR Connect er en ekstra tjeneste, der muligger problemfri forbindelse mellem
LumiraDx Instrumentet og eksisterende elektroniske patientjournalsystemer, der
muligger, at analyseresultater gemmes i patientjournalerne. Integration med en
lang rcekke sundhedssystemer er understgttet, og teknologien er kompatibel med
standarder for industridrift, sésom HL7, GDT mfi., og er fleksibel til at understgtte béde
cloud- og lokalt baserede installationer.

EHR Connect kan yde ekstra support til overfarsel af analyseresultater, patient-positiv
bekreeftelse af tidspunktet for patientanalysen, administration af Instrumentoperatarer
og politikindstillingerne for Kvalitetskontrol, enten gennem problemfri integration med
Connect Manager eller en organisations eksisterende middleware-system. Omfanget
af integrationen afhcenger af det styringsplan, der understgttes af middleware-
udbyderen.

Der kan rekvireres yderligere oplysninger om denne ekstra tjeneste hos LumiraDx
kundeservice.
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3 Kom godti gang

3.1 Udpakke Connect Hub

LumiraDx Connect Hub-pakken indholder fglgende:

e LumiraDx Connect Hub
e Strgmstik fil LumiraDx Connect Hub
¢ Indlcegsseddel til LumiraDx Connect Hub

Efterse Connect Hub og emballagen for beskadigelse fgr brug. Af sikkerhedsmaoessige
grunde md der ikke tilsluttes en beskadiget Connect Hub, og eventuel beskadigelse skal
rapporteres fil kundeservice. Kontaktoplysningerne findes i kapitlet Kundeservice i denne

brugervejledning fil Connect.

3.2 Installere LumiraDx
Connect App

Jeres organisations udpegede administrator vil
filse opstillingen af LumiraDx og vil modtage de
indledende tilslutningsoplysninger fra LumiraDx.
Disse oplysninger skal bruges fgrste gang, der
logges p& Connect Manager.

LumiraDx Connect App fé&is p& Android og

iOS App Store. Installér Connect App pd en
mobil enhed ved at &bne App Store, sgge efter
LumiraDx Connect og installere appen.

Bemcerk: Hvis appen pd& Android-enheder
anmoder om “Tillad at Connect f&r adgang
til denne enheds placering?” Veelg "Tillad”.
Android-enheder vil ikke tillade forbindelse via
Bluetooth, medmindre adgang til enhedens
placering er tilladt.

1. Abn appen, og indtast den givne
adgangskode.

Tryk p&/veelg ‘Valider adgangskode'.

Indtast brugernavn, derefter adgangskode.

4. Tryk pd'Login’.

é

lumirabx

- Connect -

2

lumiraDx

Adgangskode

Vend tiibage for at logge p&

Dansk v
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3.3 Teende for Connect Hub

Brug det rigtige Connect Hub-stik, og tilslut Connect Hub til en stikkontakt i vaeggen. Nér
Connect Hub er toendt, vil stramindikatoren lyse.

3.4 Connect Hub-konfiguration

Né&r Connect Hulbs er konfigureret, vil de automatisk begynde at overfgre data mellem
LumiraDx Instrumenter og Connect Manager og den elekironiske sygejournal. Connect
Hubs kan kun konfigureres ved brug af LumiraDx Connect App pé& en mobil enhed.
Den mobile enhed og Connect Hub skal veere inden for en afstand pé 10 meter for at
installationen kan lykkes.

3.5 Konfigurere en Connect Hub med en kabeltilsluttet
Ethernet-forbindelse

Hvis jeres organisation ikke krcever brug af en proxy, kan | muligvis begynde brugen
af jeres Connect Hub ved ganske enkelt at slutte den til en strgmforsyning og scette
Ethernet-kablet i Ethernet-porten p& Connect Hub.

Hvis jeres organisation kroever brug af en proxy, skal | fglge disse trin:

1. Login p& Connect App pd = R ®
en mobil enhed, og tryk p&
menuikonet B gverst til venstre p& Southgate Hospital
skoermen for at &bne menuen Soutl

Brugere
Bemcerk: Husk, at Bluetooth skal
veere sléet til pd den mobile
enhed

LumiraDx Instruments Ressol

Arbejdsgrupper Brug for hj
LumiraDx

2. Tryk p& ‘LumiraDx Connect Hubs'.

LumiraDx Connect Hubs

Indstillinger

Southgate Hospital Indstillinger

Kvalitetskontrol
Connect

App-detaljer
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3. Tryk p& funktionsmenuen : for den
Connect Hub, der skal konfigureres.
LumiraDx Connect Hubs

Brug denne mobile enhed som Connect Hub

Filtrer efter navn eller LumiraDx ti| 2af 2 resultater ©

RFFV-32766-00013
RFFV-32766-00013
3.0.0

Aldrig tilsluttet

RFGE-32766-00018
RFGE-32766-00018
3.0.0

Online

4. Tryk pd& “Konfigurer” i rullemenuen.

LumiraDx Connect

LumiraDx Connect Hubs

Brug denne mobile enhed som Connect Hub

Filtrer efter navn eller LumiraDx ti| 2af 2 resultater ©

RFFV-32766-00( Generelle indstillinger
RFFV-32766-00C

3.0.0 )

Aldrig tilsluttet | Konfigurer

RFGE-32766-00018
RFGE-32766-00018
3.0.0

Online

Kom godtigang-11



5. Tag stikket fil LumiraDx Connect Hub ud af
stramkilden, vent 10 sekunder, og scet det i
stramkilden igen.

6. Scet den ene ende af Ethernet-kablet i
Connect Hub Ethernet-porten og den
anden ende af kablet enten i en Ethernet-
kontakt i voeggen eller en router.

7. Vent cirka et minut, hvorefter statuslampen
for Connect begynder at blinke hurtigt.

8. Tryk p& “Scan for Connect Hub”

Connect App vil nu forbinde til Connect Hub,
og du vil nu se konfigurationsindstillingerne for
Connect Hub.

9. Veelg ‘Kabelfilsluttet” ud for ‘Forbindelse’.

10. Det kan veere ngdvendigt at kontakte
din it-afdeling for at f& de aktuelle ‘Proxy’-
oplysninger. Hvis jeres organisation ikke
krcever brug af en proxy, skal du veelge
‘Ingen’i menuen ‘Proxy’.

Hvis jeres organisation krcever brug af en proxy,
skal du veelge ‘"Manuel’ i menuen ‘Proxy’ og
derefter udfylde felterne nedenfor.

Bemcerk: Hvis du ikke ved, hvilke vcerdier, du

skal indfaste i disse felfer, skal du spgrge jeres
netvoerksadministrator.

12 - Kom godt i gang

Konfigurer: RFGE-32766-00018

(i) 1-Tag stikket til LumiraDx Connect Hub ud af

stromkilden, vent 10 sekunder, og set det i
stromkilden igen.

2. Vent cirka et minut, hvorefter statuslampen

begynder at blinke hurtigt.

3. Tryk pa knappen Scanner for Connect Hub

nedenfor. Hub tilsluttes, og
konfigurationsindstillingerne vises.

Konfigurer: RFFV-32766-00013

Forbindelse
Type *

[ Kabetilsluttet

Proxy
Type*

l Ingen

Anvend zndringer




11. Tryk p& "Anvend cendring”.

Konfigurer: RFFV-32766-00013 X

Forbindelse
Type *

l Kabeltilsluttet ~

Proxy
Type*

[ Manuel ~

Veertsnavn *

lUR\ eller IP-adresse

Port*
[o

Brugernavn

[

Adgangskode

Anvend eendringer

12. En bekrceftelsesmeddelelse viser, at

g . - ~ Konfigurer: RFFV-32766-00013 X
konfigurationsindstillingerne er blevet
anven df . Forbindelse
Type*
[vwm \/l

13. Connect Hub "Connect”-lyset skifter fra at -
blinke grant til at lyse konstant grgnt inden e ]
for 60 sekunder.
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14. Connect App vil nu vise, at

Connect Hub er online.

14 - Kom godt i gang

= LumiraDx Connect

LumiraDx Connect Hubs

Brug denne mobile enhed som Connect Hub

O

Filtrer efter navn eller LumiraDx ti | 2af2 resutater

RFFV-32766-00013
RFFV-32766-00013
3.0.0

Online

RFGE-32766-00018
RFGE-32766-00018
3.0.0

Online

@

¢




3.6 Konfigurere en Connect Hub med en tr&digs
forbindelse

= LumiraDx Connect (1\)
1.  Login p& uConnecf App pd& en mobil thed, S ——
og tryk p& menuknappen B averst til
venstre pd& skcermen for at dbne menuen. Brugere Soutt
Bemcerk: Husk, at Bluetooth skal vcere sldet (T S— s
fil p& din mobile enhed.
Arbejdsgrupper E;‘:Si::u"l‘l
2. Tryk p& ‘LumiraDx Connect Hubs'.
LumiraDx Connect Hubs
Indstillinger
Southgate Hospital Indstillinger
Kvalitetskontrol
Connec
App-detaljer
3. Tryk p& funktionsmenuen i for den = LumiraDx Connect )
Connect Hub, som skal konfigureres.
LumiraDx Connect Hubs
Brug denne mobile enhed som Connect Hub
O
avn eller LumiraDx ti| 2 af 2 resultate (@
RFFV-32766-00013
RFFV-32766-00013
3.0.0
Aldrig tilsluttet
RFGE-32766-00018
RFGE-32766-00018
3.0.0
Online
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4. Tryk p& “Konfigurer” i rullemenuen.

5. Tag stikket fil LumiraDx Connect Hub ud af
stramkilden, vent 10 sekunder, og scet det i
stramkilden igen.

6. Vent cirka et minut, hvorefter statuslampen
for Connect begynder at blinke hurtigt.

7. Tryk p& “Scan for Connect Hub”

Connect App vil nu forbinde til Connect Hub,
og du vil f& vist konfigurationsindstillingerne for
Connect Hub.

16 - Kom godt i gang

= LumiraDx Connect

LumiraDx Connect Hubs

Brug denne mobile enhed som Connect Hub

Filtrer efter navn eller LumiraDx ti | 2af 2 resultater

RFFV-32766-00( ocreile indstillinger
RFFV-32766-00C

3.0.0 )

Aldrig tilsluttet | Konfigurer

RFGE-32766-00018
RFGE-32766-00018
3.0.0

Online

)

Konfigurer: RFGE-32766-00018

(i) 1. Tag stikket til LumiraDx Connect Hub ud af
~ stromkilden, vent 10 sekunder, og st det i
stromkilden igen.

2. Vent cirka et minut, hvorefter statuslampen
begynder at blinke hurtigt.

3. Tryk pé knappen Scanner for Connect Hub
nedenfor. Hub tilsluttes, og
konfigurationsindstillingerne vises.

Scanner for Connect Hub




10.

Veelg "Wi-Fi' ud for ‘Forbindelse’.

Indtast Service Set Identifier (SSID eller
netvoerksnavn) for Wi-Fi-netvoerket ud for
'SSID".

Bemcerk: Hvis du ikke ved, hvad
jeres SSID er, skal du sparge jeres
netvcerksadministrator.

Indtast Wi-Fi-adgangskoden.

Hvis jeres organisation ikke kroever brug aof
en proxy, skal du veelge ‘Ingen’i menuen
“Proxy"”.

Hvis jeres organisation kroever brug af en
proxy, skal du veelge ‘Manuel’ i menuen

‘Proxy’ og derefter udfylde felterne nedenfor.

Bemcerk: Hvis du ikke ved, hvilke veerdier,
du skal indtaste i disse felter, skal du sparge
jeres netvoerksadministrator.

Tryk p& “Anvend cendringer”.

Konfigurer: RFFV-32766-00013 X
Forbindelse
Type *

Wifi e 1
SSID* ]
Proxy
Type *

b =

Konfigurer: RFFV-32766-00013 X

Forbindelse
Type*

Wi S ‘
SSID* 1
Proxy

Type*

Manuel

Vaertsnavn *

URL eller IP-adresse

Port *
0

Brugernavn

Anvend zendringer
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13. En bekrceftelsesmeddelelse viser, at

. . . . Konfigurer: RFFV-32766-00013 X
konfigurationsindstilingerne er blevet
anvendt Forbindelse
‘ Type*
14. Connect Hub “Connect”-lyset skifter fra at [ =
SSID*

blinke grant fil af lyse konstant grgnt inden e ]
for 60 sekunder.

Proxy
Type*

15. Connect App vil nu vise, at Connect Hub er =

. LumiraDx Connect ®
online.

LumiraDx Connect Hubs

Brug denne mobile enhed som Connect Hub

O

Filtrer efter navn eller LumiraDx Ui | 2af2 resultater (©)

RFFV-32766-00013
RFFV-32766-00013
3.0.0

Online

RFGE-32766-00018
RFGE-32766-00018
3.0.0

Online
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3.7 Bruge en mobil enhed som
en Connect Hub

Hvis et LumiraDx Instrument er uden for
rcekkevidde af en Connect Hub, men skal styres
af Connect Manager eller bruges til at sende
analyseresultater fil Connect Manager, kan

en mobil enhed bruges som et alternativ til
LumiraDx Connect Hub.

1. Login p& Connect App p& en mobil enhed,

og tryk p& menuknappen H overst til
venstre p& skcermen for at &bne menuen.

2. Tryk p& "LumiraDx Connect Hubs".

3. P& siden Connect Hubs skal du aktivere
den mobile enhed til at fungere som
Connect Hub. Brug glideren.

4. Tryk pd > ikonet for at se, hvilke
Instrumenter mobilenheden er tilsluttet.

= LumiraDx Connect @

LumiraDx Connect Hubs

Filtrer efter navn eller LumiraDx tr | 0af O resultater @

Brug denn mobile enhed som Connect Hub

L@

Ingen Connect Hubs fundet
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4. Connect Manager-systemet

Connect Manager-webstedet eller Connect App kan bruges til at oprette den
administrative infrastruktur for LumiraDx Platform.

Brugere af Connect Manager og instrumenter kan have forskellige roller:

*  Organisationsadministrator er en administrator for hele organisationen. De kan
logge pd& Connect Manager, oprette nye brugere, redigere eksisterende brugere,
oprette arbejdsgrupper og redigere indstillingerne for hver arbejdsgruppe.

*  Arbejdsgruppeadministrator er en administrator for en eller flere valgte
arbejdsgrupper. De kan logge p& Connect Manager og tilfgje Instrumentoperatarer
fil deres specifikke arbejdsgrupper.

* Instrumentadministrator kan logge pd& LumiraDx Instrumenter, udfgre opscetning
og opgraderinger og udfgre analyser.

* Instrumentoperatgrer kan logge p& LumiraDx Instrumenter for at udfgre analyser.

20 - Connect Manager-systemet



4.1 Arbejdsgrupper

Instrumenter og brugere kan tildeles fil arbejdsgrupper (f.eks. kardiologi). Dette muliggar
kontrol af, hvilke brugere der kan anvende hvilke Instrumenter. Omrédet Indstillinger

for arbejdsgruppe vil veere skjult og ikke tilgoengeligt, hvis instrumentoperatgrerne
administreres gennem en middleware-udbyder.

Bemcerk: Instrumenterne kan kun figurere i en arbejdsgruppe, mens brugere kan tildeles
til en eller flere.

Tilfgje en ny arbejdsgruppe:

1. Organisationsadministratoren skal logge p& Connect Manager.
2. Tryk p& ‘Arbejdsgrupper’ for at f& vist en liste over eksisterende arbejdsgrupper.

3. Tryk p& +

LumiraDx Connect Admin Account ~

Arbejdsgrupper
‘ Filtrer efter arbejdsgruppenavn | 2 af 2 resultater C;

NAVN BESKRIVELSE

Ikke tildelt Unassigned Instruments

Cardiology

Indtast navnet p& den nye arbejdsgruppe

Eller indfast en kort beskrivelse af den nye arbejdsgruppe. Denne beskrivelse vises
ved siden af arbejdsgruppens navn, nér den veelges.

6. Hver arbejdsgruppe er som standard indstillet fil organisationens tidszone.
Veelg Tilsidescet organisationens tidszone' for at veelge en anden tidszone fil
arbejdsgruppen. Veelg den korrekte fidszone fra rullemenuen.

7. Tryk p& ‘Anvend cendringer’.

Opret arbejdsgruppe X

Navn* I I

Beskrivelse l l

(O Tilsideseet organisationens tidszone

Tidszone * (GMT) Greenwich Mean Time: Dublin, Edint

Anvend zendringer

Connect Manager-systemet - 21



Veelg arbejdsgruppen fra listen for at se, hvilke indstillinger, instrumenter og brugere, der
filhgrer en arbejdsgruppe.

Veelg meerkaterne ‘Brugere’ eller ‘Instrumenter’ for at se listen over brugere og
Instrumenter i arbejdsgruppen. Veelg fanen ‘Indstillinger’ for at f& vist indstillingerne
for arbejdsgruppe og filsidescette organisationens politik for kvalitetskontrol, hvis det
er ngdvendigt. Administratorer kan ogsé filsidescette organisationens tidszone for at
muliggare, at hver arbejdsgruppe kan bruge en lokal tidszone. Der henvises fil kapitlet

"Organisations- og Kvalitetskontrolindstillinger” i denne brugervejledning til Connect for
yderligere oplysninger.

Southgata Hospita « Arbeidsgrupper
Brugwre Cardiology d
Lumiax Instruments Py Instrumentor Indstilinger
Amstsnpes V[ Fiwor ot navn ol brugemavn 4at9 rosutator L E
LumiraDx Connect Hubs
Analyserestater

Axtiv
Indstllinger
One, Nurse nurse2 Instrument-administrator, Organisationsadministrator
Southgate HospitalIndstilinger

User 1, Nurse operatort Instrument-operater
Kualtetskontrol

User2, Nurso operator2 Instrument-oporator

Admin, WorkGroup wgadmin Instrument-administrator, Arbeidsgruppeadministrator

22 - Connect Manager-systemet



4.2 Brugere

Sdadan redigeres eller oprettes en ny bruger:

Organisationsadministratoren skal logge pé& Connect Manager

Tryk p& en bruger fra listen p& siden Brugere for at redigere, eller fryk + for at oprette en

ny bruger.

Brugere

7 l Filtrer efter navn eller brugernavn

5 af 7 resultater

NAVN BRUGERNAVN
Aktiv
Last Name, First Name admin

Admin, Org root.94efa

Smith, Steven stevensmith
Treening udigbet

Doe, Jane jd

Doe, John jdoe

ROLLER

Instrument-administrator, Organisationsadministrator :
Organisationsadministrator :
Instrument-operater, Organisationsadministrator :

Instrument-operater

Instrument-administrator, Organisationsadministrator :

Tryk p& filterikonet for at filtrere listen over viste brugere.

Brugere

V" |Filtrer efter navn eller brugemavn

| 7af9 resul

Filtre

Roller Instrument-operater
Instrument-administrator
Arbejdsgruppeadministrator

Organisationsadministrator

Status Aktiv
Treening udiobet
Treening udlober snart

Deaktiverst

BH

ad

ny

o

Slolololelol.]e!

of

Tl Sorter | Brugemavn (standardindstiling)

<

® Opadgéende
O Nedadgaende
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De markerede felter skal udfyldes.

‘Brugernavn’ vil blive brugt fil at logge pd et
instrument eller p& Connect Manager.

Bemcerk: Der skelnes mellem store og smé
bogstaver i brugernavne.

En e-mailadresse kan kun bruges én gang af en
enkelt bruger i en organisation.

Hvis en ny bruger ikke har en e-mailkonto, skal du
bruge skydeknappen fil at angive et brugernavn
og en adgangskode til vedkommende.

Bemcerk: Denne funktion er ikke

tilgoengelig for alle organisationer.

Kontakt LumiraDx’s kundeservice pé&
customerservices@lumiradx.com for at f& flere
oplysninger.

‘Connect Manager-roller’ - veelg en of fglgende:

. Ingen
. Organisationsadministrator
. Arbejdsgruppeadministrator

Bemcerk: Hvis du veelger
Arbejdsgruppeadministrator, skal du veelge
den arbejdsgruppe administratoren filhgrer.

‘Instrumentroller’ — angiver, hvorvidt brugeren er
instrumentoperater eller instrumentadministrator.

Tildel bruger relevante arbejdsgrupper.

Veelg, om héndheevelse af treeningscompliance
er pdkrcevet og treeningens udlgbsdato.
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Opret ny bruger

Brugeren har ikke adgang
il e-mail

Brugernavn *
E-mail*

Titel

Fomavn *

Efternavn *

Initialer

Sprog*

Gonnect Manager-rolier

Instrument-roller

[ nurse@umiradx.com

‘ Engelsk

‘ Vaelg fra listen...

‘ Vaig fra listen...

Anvend eendringer

Opret ny bruger

Brugeren har ikke adgang
il e-mail

Brugernavn *

Ny adgangskode *

Bekreett ny adgangskoade *

Titel

Fornavn *

Efternavn *

Initialer

Sprog*

Gonnect Manager-roller ‘ Organisationsadministrator

[ Nurse

[ore

‘ Engelsk

ms«mmem—amemsgmppe'[ Cardiology x | [ Emergency x

Handhzev udiab af
Instrument-brugertrazning

Anvend ndringer




Bemcerk: Hvis ‘Instrumentoperater’ er valgt, vil brugeren kunne logge pé Instrumenter og
administrere analyser. Hvis ‘Instrumentadministrator” er valgt, vil brugeren kunne logge
pd Instrumenter, udfgre opscetning og opgraderinger samt administrere analyser. Veelg
de relevante arbejdsgrupper for denne bruger fra den tjekliste, der vises.

Brugere kan ikke selv cendre deres arbejdsgruppe- eller Instrument-roller. £ndringer skal
foretages af en anden organisationsadministrator.

Bemcerk: Hvis Instrumentoperatgrerne administreres gennem en middleware-udbyder,
er Arbejdsgruppe- og Instrumentroller ikke tilgcengelige. Instrumentoperatgrer skal
scettes op via det middleware-forbundne system. Brugere af Connect Manager kan
stadig oprettes og administreres gennem Connect Manager.

Né&r der er oprettet en ny bruger, sendes der automatisk en e-mail til brugerens
e-mailadresse med den indledende adgangskode, som udlgber efter 24 timer.

Hvis en administrator har angivet et brugernavn og adgangskode for brugeren, skal
brugeren cendre sin adgangskode efter det farste login.

For at deaktivere eller aktivere en bruger eller nulstille en brugers adgangskode trykkes
pd& funkfionsmenuen : for den pégceldende bruger.

Hvis der er konfigureret en brugerkonto uden en e-mailadresse, vises fglgende i menuen:
- Deaktiver bruger

- Opret ny adgangskode

Admin2, Org admin2 Instrument-operator, Organisationsadministrator
Deakiver bruger

One, Nurse nurse2 ini o
Opret ny adgangskode

User 1, Nurse operator! Instrument-operator
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Hvis du veelger ‘Opret ny

Odgongskode’, kan orgoniso‘rionens Nulstil adgangskode for Nurse User 1 X
administrator oprette en ny
adgangskode for brugeren. Ny adgangskode | |

Bekraeft ny l I
adgangskode

Hvis der er opretftet en brugerkonfo med en e-mailadresse som login, vises fglgende i
menuen:

- Deaktiver bruger
- Send e-mail om nulstilling af adgangskode

- Opret ny adgangskode
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NAWN BRUGERNAVN ROLLER

Aktiv Deaktiver bruger
Admin, Org admin Instrument-operater, Organisationsadministrator ‘Send e-mail om nulstilling af ...
Admin2, Org admin2 Instrument-operator, Organisationsadministrator Opret ny adgangskode

Hvis du veelger 'Send e-mail om nulstilling af adgangskode,” sendes der automatisk en
e-mail til brugeren med deres nye adgangskode.

/1 Admin User

Er du sikker pa, at du vil nulstille denne brugers adgangskode? En ny
adgangskode vil blive sendt via e-mail til kontoens e-mailadresse.

Nulstil adgangskode Afbryd

Connect Manager-systemet - 27



Instrumentoperatgrircening

Startskcermen viser status for instrumentoperatgrirceningen.
Aktiv - Brugere inden for froeningens udigbsdato
Udlgber snart - Brugere hvis traening udigber om 14 dage

Udlgbet - Brugere hvis udlgbsdato for tfroening er overskredet. Disse brugere vil ikke voere
i stand fil at udfgre patientanalyser, fgr deres trcening er opdateret og en ny udigbsdato
for froening er sat.

Klik p& en brugerstatus for at se en filtreret visning af disse brugere.

Bemcerk: Brugerkonti uden en e-mailadresse fér ikke besked, hvis traeningen er udigbet.
Administratorer skal holde gje med kontrolpanelet pé startskcermen og give brugerne
besked, nér trceningen er ved at udigbe.

Southgate Hospital
Ressourcer
Brug for hjzelp? Se siden med brugsanvisninger p&
LumiraDx Knowledge Center:
\ .
Connect Hubs lalt: 2 Instruments lalt: 1
Online o
Online o
Deaktiveret 0
Instrumentbrugertraening lalt:3
°
Udlobet o 1
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4.3 Instrumenter

En organisations Instrumenter kan tildeles til specifikke Arbejdsgrupper. Dette er
praktisk, hvis en organisation foretraekker at begraense brugen af et instrument fil visse
afdelinger. Et instruments arbejdsgruppe og andre indstillinger kan opdateres via siden
Instrumenter i Connect Manager.

S&dan opdateres et Instruments generelle indstillinger:

1. Organisations- eller arbejdsgruppeadministratoren skal logge p& Connect
Manager.

2. Tryk p& "LumiraDx Instruments”.

3. Tryk p& funktionsmenuknappen : og "Generelle indstillinger” for at se og redigere
Instrumentindstillingerne.

Instruments
7 ‘ Filtrer efter navn eller serienr. 1 af 1 resultater C
NAVN SERIENUMMER STATUS Generelle indstillinger
REHH-32765-00553 REHH-32765-00553 Online Analyseresultater
Kvalitetskontrolrapport
4. Instrumentnavn’ - indtast et navn, der Generell nastinger
skal veere forskelligt fra instrumentets Oy - e ‘
standardnavn.

Arbejdsgruppe * ‘ Unassigned ) ‘

5. “Arbejdsgruppe’ - veelg den arbejdsgruppe, | s REIH-32765-00569
som instrumentet er tildelt til. LumiraDx trédlostid  REJH-32765-00569

Softw: 12.0.1d94dee

54

Bemcerk: Instfrumenter er som standard
fildelt til arbejdsgruppen ‘Unassigned’.

Flyt instrumenterne fil en arbejdsgruppe
oprettet af (eller til) jeres organisation.

Advarsel: Hvis tildelingen af et Instrument
til en Arbejdsgruppe cendres, ryddes alle
cendringer og operatgrer fra Instrumentet,
og nye indstillinger sendes baseret p& den
nye Arbejdsgruppe.
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En meddelelse vil spgrge brugeren, om der [ o mastinger
skal sleftes analysedata fra Instrumentet

Instrumentnavn * ‘ REJH-32765-00569

ved cendring af arbejdsgrupper, eller om

Arbejdsgruppe * ‘ Cardiology o ‘

analysedataene skal bibeholdes.

/I\ Arbejdsgruppe modificeret

Advarsel: Nér der veelges “Slet data og Vil st all analysedata 3 Instument?
start Instrument op igen”, betyder det, © Stt data og start nsiument opigen
at analysedata kun vil veere synlige i © Behald data

Connect Manager.

Serienummer REJH-32765-00569
o\ N , LumiraDx tradlest id ~ REJH-32765-00569
6. Tryk pd 'Anvend cendringer’.

Softwareversion 12.0.1d94dee

Hardware version 54

Bemcerk: Menuen Arbejdsgruppe skjules

for organisationer, der administrerer
Instrumentoperatgrer gennem en
middleware-udbyder.

4.4 Analyseresultater

Resultater af patient- og kvalitetskontrolanalyser kan ses fra kontrolpanelet for
analyseresultater eller fra siden Instrumenter. Resultaterne kan ogsé eksporteres til en
.CSV fil, hvis det er ngdvendigt.

Sadan fér du vist kontrolpanelet for analyseresultater:

1. Organisations- eller arbejdsgruppeadministratoren skal logge p& Connect
Manager

2. Tryk p& ‘Analyseresultater for at f& vist kontrolpanelet for patientanalyse og
QC-analyse

Analyseresultater

W viser 8 resuttater Exsporterresutater |
Filtre QC-ANALYSER
e e Fot 00 —— ace a0
: ] g ] 2 2 =
wodcsgpn [ ] pelaomngatresutater QG-analyser misiykkedes QC-analyser misiykkedes (%) QC-tisidesattelser
0%
soaysape

Datoomrade | Aid RESULTAT STATUS OPERATOR ARBEDSGRUPPE SERIENUMMER

| Accepteret 20chars Unassigned REJH-32765-00569

e Accepteret 20 chars Unassigned REJH-32765-00569

@ 18,2021 INR 11 Accepteret 20 chars Unassigned REJH-32765-00569
mar 18, 2021

® Tl SARS-CoV-2 Ag POSITIVE + Accepterst Jones, M. Unassigned REJH-32765-00569
mar 15, 2021

ORA) SARS-CoV-2 Ag POSITIVE + Accepterst Jones, M. Unassigned REJH-32765-00569
mar 15, 2021

® ! SARS-CoV-2 Ag NEGATIVE - Accepterst Jones, M. Unassigned REJH-32765-00569
mar 15, 2021

® ™l SARS-CoV-2 Ag NEGATIVE - Accepterst Smith, J. Unassigned REJH-32765-00569
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3. Tryk pd filtreringsikonet for at filtrere listen over

4.

5.

6.

analyseresultater

Filtrer resultaterne efter efternavn,

serienummer, arbejdsgruppe, analysetype

og datointerval

Tryk p& et analyseresultat for at
se yderligere oplysninger om den
pdgceldende analyse

Tryk p& “Eksporter” for at sende listen
over resultaterne til en .CSV fil

Analyseresultater

Filtre
Efternavn ]
Serienummer :]

(

! Patientanalyse SARS-CoV-2 Ag

Arbejdsgruppe

Unassigned
e POSITIVE +
Jones, M.

SARS-CoV-2 Ag
Analyseret pa

18 mar 2021 14:13

Provetype Accepteret
Podning til neesen
Serie-nr.
REJH-32765-00569
Lot-nr.

5000010

Testkort

301581

Udleb

01 jan 2022 18:59
Kontrol

Ukendt

Eksporter resultater C/
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Du kan ogsd f& vist resultater af patient- og kvalitetskontrolanalyser for hvert Instrument i

din organisation fra siden Instrumenter.

1. Veelg funktionsmenuen i for det instrument, hvis analyseresultater du gnsker vist
pé siden Instrument, og veelg ‘Analyseresultater’.

Instruments

7 l Filtrer efter navn eller serienr.

NAVN SERIENUMMER

REHH-32765-00553 REHH-32765-00553

1 af 1 resultater

STATUS

Online

Generelle indstillinger

Analyseresultater

Kvalitetskontrolrapport

2. Veelg datoomrédet for, hvornér
analyserne blev udfgrt.

3. Veelg "Analysetype” for at filtrere
effer analysetype.

4. Tryk pd et analyseresultat for at
se yderligere oplysninger om den
pdgceldende analyse.

5. Tryk p& “Eksporter” for at sende
listen over resultaterne til en
.CSV fil.
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Analyseresultater | REHH-32765-00553

Fra [ 01jul 2020 B [ 17nov2020 [ ‘]]
ANALYSETIDSPUNKT ANALYSETYPE

§ 27aug2020 1824 SARS-CoV-2 Ag

! 27 aug 2020 18:06 SARS-CoV-2 Ag

@ 27aug 2020 18:04 SARS-CoV-2 Ag

STATUS

Accepteret

Accepteret

Accepteret




Der vises fglgende advarsel som et pop op-vindue p& skcermen.

Advarsel: Alle data og oplysninger er kun til visningsformal. Brugeren erkender, at enhver
eksport af data fra Connect Managers visningsfunktion kan give anledning til fejl i disse
data. Brugeren skal p& organisationens vegne acceptere eneansvar for brugen af alle
data eller oplysninger, der eksporteres fra visningsfunktionen.

Bemcerk: Organisationer der administrerer LumiraDx Platform gennem en middleware-
udbyder kan fraveelge at analyseresultater bliver sendt fil Connect Manager. | detfte
filfcelde vil indstillingen ‘Analyseresultater’ ikke voere tilgoengelig fra siden Instruments

i Connect Manager.

Kvalitetskontrolrapporter

En pdf-rapport over kvalitetskontrolanalyser kan genereres for hvert Instrument.

Tryk pé& ‘Kvalitetskontrolrapport’ pé instrumentets funktionsmenu.

Generelle indstillinger

Analyseresultater

Kvalitetskontrolrapport

Veelg analysetype, og indtast pravetypen, datoomréde, og indtast eventuelt
analysestedets adresse.

Bemcerk: Prgvetypen henviser til den type patientprave(r) der bruges, nér der udfgres
en specifik patientanalyse.

Tryk p& ‘Download rapport’ for at generere kvalitetskontrolrapporten som en pdf-fil.

Kvalitetskontrolrapport for Inst: 1621538236386 X
Analysetype * [ Veelg analysetype... v ]
Provetype l ‘

Fra* 16 jul 2021
Til* 16 aug 2021

Adresse pé rapport

Download rapport
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4.5 Individuelle indstillinger

Admin Account ~~

Der kan foretages opdateringer af navn, Profi
kontaktoplysninger og adgangskode. .
ulstil
adgangskode
Sé&dan opdateres dine individuelle
oplysninger: Logud
1. Log p& Connect Manager.
2. |l overste hgjre hjgrne pé siden skal du Fet
frykke pé& dit navn og veelge “Profil” i Personige opiysninger
ru”emenuen_ Brugemavn mbooth
Emat” gy oo
3. Rediger alle de relevante oplysningsfelter Tl
i profilen. Aamin
4.  Tryk p& ‘Anvend cendringer’. feemn
Initialer MB
spog v =
S&dan cendres din adgangskode:
1. Log p& Connect Manager. Nulstl adgangskods
2. |l gverste hgjre hjgrne pd siden skal du Alktuel adgangskods | seessereeesnes \
frykke pd& dit navn og veelge “Nulstil Ny adgangskods  [~] o]
adgangskode” i rullemenuen. R ‘ |
ad( i . |
3. Indfast "Aktuel adgangskode” og "Ny ;M“d :1:‘ B T a 5
adgangskode” i de relevante felter. Se @ unsecter
afsnit 5.2 vedr. krav til adgangskode. ]

@ Mindst et af disse specialtegn: [, /]
@ Mindst et bogstav med stort

4.  Tryk p& "Opdater adgangskode”. @ Kan ikke bruge legn, der ikke understattes

@ Svarer ikke til dine tidligere adgangskoder
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4.6 Organisations- og kvalitetskontrolindstillinger

Organisationsadministratorer kan opdatere indstillinger relateret til hele organisationen
fra menuen Indstillinger.

Organisationsindstillinger

Tryk p& '‘Organisationsindstillinger’ for at opdatere tidszone og kontaktoplysninger for
organisationen.

Nd&r indstillingerne er opdateret, trykkes p& ‘Anvend cendringer’.

Southgate Hospital Indstillinger

Region United States

Sprog Engelsk

Tidszone * l (GMT-05:00) Eastern Time (USA og Canada) ~ l
Kontaktnavn * l Organizational Administrator l
o i l = v ization.org l
Kontakttelefonnr. l 5551234567 ‘

Anvend eendringer
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Tidszoneindstilling ifglge arbejdsgruppe

Hver arbejdsgruppe er som standard indstillet til organisationens tidszone. Indstillingerne
kan tilsidescettes for hver enkelt arbejdsgruppe i indstillingerne for arbejdsgruppe. Veelg
‘Tilsidescet organisationens tidszone’ for at vaelge den korrekte tidszone fra rullemenuen.
Tryk pé& ‘Anvend cendringer’.

< Arbejdsgrupper

Emergency Room

Brugere Instrumenter Indstillinger

Navn* I Emergency Room l

Beskrivelse I l

@ Arbejdsgruppens tidszoneindstilling hdndhzaeves for alle Instrumenter i Emergency Room

Tilsideszet organisationens tidszone

Tidszone * (GMT-08:00) Pacific Time (USA og Canada) v

Kvalitetskontrolindstillinger

Kvalitetskontrol
/|' Kvalitetskontrolpolitikken kan tilsideszsttes pa arbejdsgruppeniveau.
Kvali ontrol |"“" torisk med tilsid I ~ ‘
Kvalitetskontrolpolitik * | Efter lot ~ ‘
Politikinterval - )
| 20 | | Dage |
Pékrazvet for hvert nyt lot
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De fglgende funktioner kan konfigureres for at bestemme organisationens
kvalitetskontrolpolitik.

Kvalitetskontrol

. Fra

*  Obligatorisk - Hvis kvalitetskontrolpolitikken er udigbet, vil brugere ikke kunne
udfgre en patientanalyse, fgr der er udfgrt en kvalitetskontrolanalyse med resultatet
BESTAET.

«  Tilr&des - Hvis Kvalitetskontrolpolitikken er udlgbet, vil der blive vist en advarsel p&
Instrumentet. Brugere kan acceptere advarslen og fortscette med analysen.

*  Obligatorisk med tilsidescettelse - Hvis kvalitetskontrolpolitikken er udigbet, skal
brugere enfen udfgre en kvalitetskontrolanalyse eller tilsidescette den udigbne
kvalitetskontrolpolitik og udfgre en patientanalyse ved af indfaste en kommmentar
med Arsagen til tilsidescettelsen.

Kvalitetskontrol

f,_. Kvalitetskontrolpolitikken kan tilsidesesttes p& arbejdsgruppeniveau.

Kvalitetskontrol wEh
Obligatorizk
TlirAdes
et Obiigatorisk med tilsidesattelse

Anvend aendringer

Politik
»  Effer lot - Brugere skal udfgre en kvalitetskontrolanalyse i forbindelse med brugen af
et nyt analyselot p& et instrument for fgrste gang.

* Efter type - Brugere skal udfgre en kvalitetskontrolanalyse i forbindelse med brugen
af en ny analysetype pd et instrument for farste gang.
Politikinterval

Indstil et politikinterval ved at scette glideknappen ‘Politikinterval’ pé 'til". Indtast et tall
og veelg ‘Analyser’ eller ‘Dage’ for at bestemme, hvor tit en kvalitetskontrolanalyse er
pdkroevet for hvert lot eller hver analysetype for hvert instrument.
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Pdkrcevet for hvert nyt lot

Brug glideknappen til at bestemme, om en kvalitetskontrolanalyse bar voere pdkroevet
for hvert nyt lot festkort. Standardindstillingen er 'til', n&r politik er indstillet til Efter lot.
Indstillingen kan redigeres, nér politik er indstillet til Efter type.

Kvalitetskontrolpolitik efter arbejdsgruppe

Hver arbejdsgruppe er som standard indstillet til organisationens kvalitetskontrolpolitik.
Indstillingerne kan tilsidescettes for hver enkelt arbejdsgruppe i indstillingerne for
arbejdsgruppe. Niveauet for en arbejdsgruppes kvalitetskontrolpolitik kan indstilles pé&
trods af, at organisationens kvalitetskontrol er sat som ‘fra’.

< Arbejdsgrupper

Emergency Room

Brugere Instrumenter Indstillinger

Navn* [ Emergency Room I

Beskrivelse [ l

@ Arbejdsgruppens tidszoneindstilling h&ndhaeves for alle Instrumenter i Emergency Room

Tilsideseet organisationens tidszone

Tidszone * (GMT-08:00) Pacific Time (USA og Canada) v

Kvalitetskontrol

Tilsidesaet organisationens Kvalitetskontrolpolitik

Kvalitetskontrol I Obligatorisk i l

Kvalitetskontrolpolitik * [ Efter lot ~ I

Politikinterval ‘J

Izo Hnage v]

Pékreaevet for hvert nyt lot

Bemcerk: Hvis organisationens Kvalitetskontrolpolitik administreres af en middleware-
udbyder, vil indstillingerne for Kvalitetskontrol i Connect Manager veoere ‘skrivebeskyttet’.
Brugeren kan se de politikindstillinger for Kvalitetskontrol, der sendes af middleware-
udbyderen, men kan ikke redigere dem i Connect Manager.
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Forskellige softwareversioner til instrumentet

Hvis nogle instrumenter i organisationen benytter en celdre softwareversion, vil de
muligvis ikke vaere kompatible med alle de konfigurerbare indstillinger i Connect
Manager. Hvis det er filfceldet, viser Connect Manager en meddelelse for af fremhceve,
at ikke alle instrumenter understgtter indstilingerne samt hvilke fillag, der er n@dvendige
for at afhjcelpe problemet.

Eksempel pd kvalitetskontrolpolitik

Indstillingskonflikt

Nogle af de indstillinger, du har konfigureret, kan ikke anvendes pa alle
Instruments i din organisation pa grund af zeldre softwareversioner. Du kan enten
anvende disse indstillinger p4 s& mange Instruments som muligt og vaslge
alternative indstillinger for aeldre Instruments eller g4 tilbage og andre din
konfiguration til at vaere kompatibel med alle Instruments i din organisation.

Fortsaet Afbryd

Kvalitetskontrol

(i) Kuai kan pa i
Kualtetskontrol [ ovtgatorsk mad ssesatiso ~]
Kvalitetskontrolpolitik * ‘ Eftorlot - ‘
Politikinterval | @)

Pakreavet for hvert nyt lot

/1 Advarsel om Kvalitetskontrolunderstotteise

Den itk, du har valgt, ke lle Instruments i din Organisation. Vzsig en
i indsti kal des pa Instruments.
OVERORDNEDE INDSTILLINGER TILBAGEFALDSINDSTILLINGER

Ganldor for 1 Instrument, dor karar den seneste
softwareversion

KVALITETSKONTROL

Obligatorisk med tisideszttelse Fra ~

KVALITETSKONTROLPOLITIK

Effer lot

POLITIKINTERVAL
20

Dage

PAKR/VET FOR HVERT NYT LOT

Anvend sendringer
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Eksempel pd brugertreening

Rediger bruger

Brugernavn * jd

E-mail * ‘ instrument@operator.com ]
Titel | ]
Fornavn * I Jane ]
Efternavn * I Doe ]
Initialer ‘ ]
Sprog * ‘ Engelsk v l
Connect Manager-roller ‘ Veelg fra listen... v ]
Instrument-roller ‘ Instrument-operater v ]
Instrument-arbejdsgrupper | Emergency Room X v |

Héndhzev udigb af
Instrumentbrugertraening (D

/I\ Advarsel om understattelse af udlgb af brugertrzening

Der er 1 Instrument i din organisation, der ikke understetter udlgb af

brugertrzening.

Se Instruments uden understottelse

Traening gyldig til * 13 nov 2020
Anvend aendringer
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5 Ovrigt

5.1 Logge p& Connect Manager

Sé&dan logges ind p& Connect Manager:

1.

Enten:

«  Abn Connect App pd din mobile enhed eller
e Brug en webbrowser, og gé til connect.lumiradx.com.

Indtast organisationens adgangskode, hvis det er fgrste gang, der opnds adgang
fil Connect Manager.

Bemcerk: Organisationens adgangskode skal kun bruges fil
ferstegangsbesagende. Noeste gang du besgger stedet, vil du gé direkte til login-
skcermbilledet.

Indtast ‘Brugernavn’ og ‘Adgangskode’ i de relevante felter.

Tryk pé& ‘Login’.

Sé&dan nulstilles din adgangskode:

1.

Enten:

«  Abn Connect App pd din mobile enhed eller
*  Brug en webbrowser, og gé til connect.lumiradx.com.

Tryk pé& *Har du glemt din adgangskode?’

‘E-mail’ - indfast din e-mailadresse. Der vil blive sendt en midlertidig valideringskode
fil din e-mailadresse.

Opret din nye adgangskode

e 'E-mail’ - indtast din e-mailadresse.

*  ‘'Valideringskode’ - indfast den midlertidige valideringskode, som blev sendt
fil din e-mail.

* Ny adgangskode’ - indtast din nye adgangskode.

¢ ‘Indtast adgangskode pd ny’ - indtast din nye adgangskode.

Bemcerk: Hvis der er konfigureret en brugerkonto uden en e-mailadresse, vil brugeren
blive bedt om at angive en ny adgangskode efter login farste gang.

S&dan oprettes din nye adgangskode

*  'Nuveerende adgangskode’ - indtast din nye adgangskode.
* 'Ny adgangskode’ - indtast din nye adgangskode.
* ‘Indfast adgangskode pd& ny’ - indtast din nye adgangskode
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5.2 Krav til brugernavn og adgangskode

Krav til brugernavn:

e Brugernavnet mé& maks. vcere 20 tegn langt
*  Brugernavnet skal voere unikt i forhold fil alle andre brugere i organisationen
e Der skelnes ikke mellem store og smé bogstaver

Krav til brugerens adgangskode:

e Der skelnes mellem store og smé& bogstaver

e Skal besté& af min. 8 tegn

e Kroever mindst 1 ciffer

e Skal indeholde et specialtegn (de filladte tegn er -,./)

¢ Kreever mindst et bogstav med lille

¢  Kroever mindst et bogstav med stort

e Effer 10 mislykkede forsgg vil brugeren midlertidigt blive l&st ude af Connect
Manager i 30 minutter. Organisationsadministratoren til Connect Manager skall
kontaktes, hvis adgangskoden skal nulstilles.

5.3 Programopdateringer

LumiraDx Connect App opdateres automatisk gennem telefonens App Store. Web-
versionen af appen opdateres ogsd automatisk og kroever ingen handlinger fra
organisationens side.
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6 Kundeservice

For produktsupport og hjcelp med tilslutning henvises til LumiraDx kundeservice pd&
customerservices@lumiradx.com.

Telefonnummeret il den lokale kundeservice kan findes p& kundeservicesiden p&
lumiradx.com.
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7 Sikkerhed

LumiraDx filvejebringer og héindhcever sikkerhed og databeskyttelse i Connect-
systemets konstruktion udover politikker og processer. For at ggre detfte har vi
implementeret fglgende forsigtighedsregler med hensyn til databeskyttelse:

Alle data in-transit eller hvilende i systemet er krypteret til FIPS 140-standarder.
Slutpunkter og profokoller bruger dataverificerings- og infegritetsmekanismer
for at forebygge hacking.

Komplet kryptering bruges mellem sikre slutpunkter for at beskytte data, nér
de overfgres via offentlige eller ikke-sikrede netvoerk.

Data overfgres anonymiserede gennem systemet, indtil de nér det elektroniske
patientjournalsystem, hvor de igen kan identificeres til en patient.
Identificerbare og pseudonymiserede data lagres kun, hvis informationssikkerheds-
og databeskyttelseskontrol er i overensstemmelse med de myndigheds- og
lovgivningsmcessige krav, der er relevante for patientens geografiske omréde.
Kun fuldsteendigt anonymiserede data sendes til LumiraDx til performance-
overvégning og analyse.

7.1 Compliance med generel forordning om
databeskyttelse (GDPR)

Sammen med dets sikkerhedsbeskyttelse har LumiraDx sikret sig, at det overholder hver
del af GDPR.
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8 Meddelelse om beskyttelse af personlige
oplysninger

En administrator eller bruger, som bruger LumiraDx Connect Manager og EHR Connect
for fgrste gang skal lcese og acceptere fglgende meddelelse om beskyttelse af
personlige oplysninger.

Din accept af denne meddelelse om beskyttelse af personlige oplysninger

Ved af bruge disse programmer angiver du, at du godkender vilkérene i vores aktuelle
meddelelse om beskyttelse af personlige oplysninger, som angivet nedenfor. Hvis du ikke
godkender vilkérene i denne meddelelse om beskyttelse af personlige oplysninger, md
du ikke bruge disse programmer.

Personlige oplysninger, der indsamles af os

Vi kan indsamle falgende personlige oplysninger fra dig, nér du bruger LumiraDx
tjenester eller produkter:

1. Kontooplysninger: nér du bruger programmet, vil der blive oprettet en konto til
dig af LumiraDx eller af din organisations administrator. Kontoen vil inkludere et
brugernavn, en e-mailadresse, adgangskode, arbejdsgruppe og fulde navn.

2. Né&r du bruger programmet: Vi vil registrere oplysninger om programbrug for at
have et revisionsspor. Detfe vil inkludere oplysninger om, hvor programmet blev
brugt (hvilken organisation), hvornér du brugte programmet, og hvilke opgaver
du udfgrte under brugen.

3. Patientoplysninger. For at sikre, at patienten kan identificeres og de korrekte
analyseresultater forbundet med patienten i jeres elektroniske patientjournalsystem.

4.  Analyseresultater. Hvilke analyser, der blev udfgrt pd hvilke patienter og resultaterne,
nér EHR Connect anvendes.

Hvad vi bruger dine personlige oplysninger til?
Formail:

* Tilvejebringe vores tjenester til dig og vedligeholde din konto.

e Sikre af brugere har adgang til oplysninger, der er relevante for deres rolle og kun
deres rolle.

*  Sgrge for overensstemmelse med forskrifter.

* Dataanalyse og statistisk forskning for at hjoelpe os med bedre at forsté, hvordan
vores produkter bruges.

*  Undersgge misbrug af din konto, svindel og inddrivelse af gceld.

Vi vil muligvis anonymisere og aggregere personlige oplysninger, vi er i besiddelse
af (sédan at de ikke direkte identificerer dig). Vi vil muligvis bruge anonymiserede og
aggregerede data til formdl, der inkluderer testning af vores it-systemer, til forskning,
dataanalyse, forbedring og udvikling af vores produkter og fienester.
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Hvem vi deler dine personlige oplysninger med?

Vi vil muligvis dele personlige oplysninger med fglgende parter:

*  Virksomheder i samme virksomhedsgruppe som os: med det formal at yde en
tieneste til dig og forsté vores brug af vores produkter og tjenester.

* Andre tjenesteudbydere og konsulenter: som f.eks. virksomheder, der understgtter
vores it eller hjoelper os med at analysere de data, vi er i besiddelse af.

*  Myndighederne eller vores kontrolinstanser: nér vi er forpligtet hertil i kraft af loven
eller for at hjcelpe i deres undersggelser eller initiativer for energisektoren.

*  Politi og retsh&indhcevelse: for at hjcelpe med undersggelse og forebyggelse of
kriminalitet, nér loven krcever det.

Vi deler ikke personlige oplysninger med andre end ovenfor ncevnte. Vi kan dele
aggregerede statistiske oplysninger og analyser med fredjeparter om brugere aof
vores produkter og tjenester, men vi vil sikre os, af ingen kan identificeres ud fra disse
oplysninger, inden vi deler dem.

Overfgrsel af dine personlige oplysninger internationalt

De personlige oplysninger, vi indsamler, kan blive overfart til og lagret i lande uden

for den Europceiske Union. Nogle af disse jurisdiktioner kroever forskellige niveauer

af beskyttelse med hensyn til personlige oplysninger og, i visse filfcelde, kan lovene i
disse lande voere mindre beskyttende, end den jurisdiktion, hvor du almindeligvis bor.
Vi vil tage alle rimelige hensyn for at sikre, at dine personlige oplysninger kun bruges i
henhold fil denne meddelelse om beskyttelse af personlige oplysninger og goeldende
databeskyttelseslovgivning og oplysningerne respekteres og holdes sikre.
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Hvor lcenge lagrer vi personlige oplysninger?

Vi vil lagre dine personlige oplysninger i en periode, der er fastsat i henhold fil
nationale retningslinjer og lovmaessige krav.

Dine rettigheder med hensyn til dine personlige oplysninger

Du har fglgende rettigheder med hensyn til dine personlige oplysninger, uanset
om du er en bruger af LumiraDx Connect som sundhedspersonale eller patient:

e retften til af blive informeret om, hvordan dine personlige oplysninger bruges

e retten fil at f& adgang til personlige oplysninger, vi har om dig

e retten fil at anmode om at f& personlige oplysninger, vi har om dig, rettet

e retten fil at anmode om at f& dine personlige oplysninger blokeret eller
slettet, hvor behandling ikke overholder geeldende databeskyttelseslove.

For at udgve alle disse rettigheder, eller hvis du skulle have spgrgsmél om
dine rettigheder, bedes du kontakte os ved brug af de oplysninger, der findes
i afsniftet 'Kontakt os” nedenfor.

Hvis du har et problem med, hvordan vi bruger dine personlige oplysninger,
kan du ogsd klage fil UK Information Commissioner’s Office eller din lokale
filsynsmand for databeskyttelse. Vi er her for at hjcelpe og tilskynder dig fil
at kontakte os ferst for at fé lgst et problem.

Zndringer til denne meddelelse

Vi kan fra tid til anden opdatere denne meddelelse om beskyttelse aof
personlige oplysninger. Nér vi cendrer denne meddelelse p& en h&ndgribelig
made, vil vi opdatere versionsdatoen nederst p& denne side. Vi vil forsgge

at give dig rimelig varsel om vaesentlige cendringer til denne meddelelse,
medmindre vi forhindres i at gere det. Hvis p&kroevet ifglge loven vil vi
anmode om dit samtykke fil cendringer i méden vi bruger dine personlige
oplysninger pad.

Kontakt os

Udfgrlige oplysninger om LumiraDx'’s politik fil beskyttelse af personlige
oplysninger findes pd vores websted lumiradx.com. | tilfaelde af spargsmal om
eller klager i forbindelse med de oplysninger, vi har om dig, bedes du e-maile os
pdé: privacy@lumiradx.com

C-GS-GUI-40002 R1 LumiraDx Connect Meddelelse om beskyttelse af personlige
oplysninger
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9 Juridisk meddelelse

Adgang til og brug af LumiraDx Connect Manager og EHR Connect er underlagt
vilk&rene for anvendelse og program og/eller slutbrugerlicensaftaler indgéet som

en del af adgangen til disse systemer. LumiraDx og/eller dens licensgivere (som

er fredjepartsejere af intellektuelle ejendomsrettigheders brug i alle tilvejebragte
programmer) ejer alle intellektuelle rettigheder i de tilvejebragte programmer og
relateret dokumentation. Ingen andre rettigheder end retten fil at bruge systemet som
en del af en indgd&et program- og/eller brugerlicensaftale fil slutbrugere garanteres til,
eller i, patenter, copyright, databaserettigheder, fabrikshemmeligheder, handelsnavne,
varemeerker (uanset om registreret eller ikke registreret), eller andre rettigheder eller
licens med hensyn til programmet.

Alle garantier fil de tilvejebragte systemer skal vcere i overensstemmelse med de
accepterede vilkar i program- og/eller brugerlicensaftalerne. Garantien geelder ikke i
filfoelde of eventuelle defekter eller fejl i programmet, som skyldes brug af programmet,
der strider mod LumiraDx’s instruktioner, eller modificering eller cendring af programmet
af nogen part anden end LumiraDx eller LumiraDx's behgrigt bemyndigede konsulenter
eller agenter.

Infellektuel ejendom: LumiraDx Connect Manager og EHR Connect og alt tilvejebragt
LumiraDx dokumentation er beskyttet under loven. Den intellektuelle ejendom af
LumiraDx tjenester og produkter forbliver hos LumiraDx. Oplysninger om relevant
intellektuel ejendom om vores produkter kan findes pd& lumiradx.com/IP.

Juridisk meddelelse: Copyright © 2021 LumiraDx Inc og LumiraDx UK. Alle reftigheder
forbeholdes. LumiraDx, LumiraDx logoet og visse LumiraDx produktnavne er varemacerker
filhgrende LumiraDx UK eller dets associerede selskaber, registreret i Storbritannien, USA
og andre lande.
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