
Brugervejledning til Connect

For produktsupport og hjælp med tilslutning kontaktes 
LumiraDx kundeservice på customerservices@lumiradx.com

LumiraDx Limited
3 More London Riverside
London
SE1 2AQ
Storbritannien
Virksomhedsnummer: 09206123 ART-00308 Rev3

L002030309001

LumiraDx Group Limited, 
2021 - © Alle rettigheder forbeholdes, på verdensplan.



Brugervejledning til Connect 

1



2

Indhold

1	 Forkortelser

2	 Oversigt over LumiraDx Connect
	 2.1
	 2.2
	 2.3
	 2.4

3 	 Kom godt i gang
	 3.1
	 3.2
	 3.3
	 3.4
	 3.5 

	 3.6
	 3.7

4 	 Connect Manager-systemet
	 4.1
	 4.2
	 4.3
	 4.4
	 4.5
	 4.6

5 	 Øvrigt
	 5.1
	 5.2
	 5.3

6  	 Kundeservice

7 	 Sikkerhed

	 7.1

8 	� Meddelelse om beskyttelse af 
personlige oplysninger

9	 Juridisk meddelelse

3

4
6
7
7
8

9
9
9
10
10
10 

15
19

20
21
23
29
30
34
35

41
41
42
42

43

44

44 

45 

48

Udpakke Connect Hub
Installere LumiraDx Connect App
Tænde for Connect Hub
Connect Hub-konfiguration
Konfigurere en Connect Hub med en kabeltilsluttet 
Ethernet-forbindelse
Konfigurere en Connect Hub med en trådløs forbindelse
Bruge en mobil enhed som en Connect Hub

Arbejdsgrupper
Brugere
Instrumenter 
Analyseresultater
Individuelle indstillinger
Organisations- og Kvalitetskontrolindstillinger

Logge på Connect Manager
Krav til brugernavn og adgangskode
Programopdateringer

Compliance med generel forordning om 
databeskyttelse (GDPR)

LumiraDx Connect Manager 
LumiraDx Connect App
LumiraDx Connect Hub
EHR Connect



1  Forkortelser

EHR 		  Electronic Health Record (elektronisk patientjournalsystem)

FIPS 		�  Federal Information Processing Standard  
(Føderal standard for behandling af oplysninger)

GDPR		�  General Data Protection Regulation  
(generel forordning om databeskyttelse)

ID		  Identifikation

SSID 		  Service Set Identifier (netværksidentifikator)

LIS		  Laboratorier – informationssystem

HIS		  Hospitaler – informationssystem
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2  Oversigt over LumiraDx Connect

LumiraDx Connect er en smart, integreret tilslutningsplatform, der lader brugere 
konfigurere og styre LumiraDx patientnære Platform Instruments via fjernstyring 
og overføre analyseresultater til et eksisterende elektronisk patientjournalsystem 
(EHR). Dette drives af LumiraDx Connect Manager og EHR Connect.

For at anvende LumiraDx Connect anbefales det, at følgende kontroller er udført 
og information indhentet fra jeres it-afdeling før opsætning og konfiguration af 
LumiraDx Connect fortsættes.

•	 Lokal netværkskonfiguration
•	 Undersøg, om der er en præference med hensyn til ethernet-

forbindelse eller trådløs forbindelse
•	 Hvis jeres netværk bruger en “Proxy”, skal I bruge følgende information:

•	 “Værtsnavn” på proxyen.
•	 “Port”-nummeret på proxyen.
•	 Brugernavn og adgangskode, om nødvendigt.

•	 Hvis I vil bruge Wi-Fi til at forbinde, skal I bruge følgende oplysninger: 
•	 ‘SSID’-navnet på jeres Wi-Fi.
•	 Adgangskoden til jeres Wi-Fi.

•	 Hvis jeres lokale it-netværk kræver adgangstilladelse til sikre websteder, 
skal der tillades udgående adgang til *.lumiradx.com på port 
80 og 443.

•	 Installation af program på mobile enheder
•	 Du skal installere en app fra den offentlige App Store på en mobil 

enhed eller en tablet.
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EHR forbundet

Integrer med det elektroniske 
patientjournalsystem til overførsel 
af patientens analyseresultater. 

Vis patientens analyseresultater 
på jeres LIS eller HIS.

Selvstændigt

Kør patientanalyser og 
Kvalitetskontroller. 

Gem analyseresultater 
sammen med tidspunkt, dato 
og patient-id.

Styret

Konfigurer et enkelt eller flere 
instrumenter. 

Opret arbejdsgrupper og 
legitimationsoplysninger til 
brugerlogin.

Administrer 
overholdelsespolitikker og 
styringsfunktioner.

LumiraDx Connect 
Manager

LumiraDx Connect 
Manager 

Elektronisk 
patientjournalsystem

LumiraDx Instrument

 og LumiraDx Connect Hub 
eller LumiraDx Connect App

LumiraDx Instrument
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LumiraDx Instrument 

og LumiraDx Connect Hub 
eller LumiraDx Connect App



2.1  LumiraDx Connect Manager 

LumiraDx Connect Manager giver en administrator mulighed for at kunne overvåge 
fjernpatient- og Kvalitetskontrolanalyser, hvilket vil lette kvalitetssikringen. LumiraDx 
Connect Manager er et skybaseret webstedprogram og mobilapp til native iOS og 
Android, som kan anvendes til hurtig, nøjagtig håndtering af alle jeres LumiraDx 
Instrumenter. Det kan bruges til at:

•	 Oprette arbejdsgrupper
•	 Tildele brugere og LumiraDx Instrumenter til arbejdsgrupper for lettere håndtering
•	 Håndtere brugere og administratorer
•	 Monitorere og håndtere instrumenter og Connect Hub
•	 Vise resultater af instrumentanalyser og Kvalitetskontroller
•	 Administration af Kvalitetskontrolpolitik
•	 Administrering af brugertræning
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2.3  LumiraDx Connect Hub

LumiraDx Connect Hub er et selvstændigt 
modul, som lader instrumenter automatisk 
kommunikere med Connect Manager-
programmet gennem en Bluetooth Low Energy-
tilslutning.
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2.2  LumiraDx Connect App

LumiraDx Connect App er et program til native 
iOS og Android, som agerer som en mobil 
version af LumiraDx Connect Manager. Ud 
over at give adgang til Connect Manager fra 
en mobil enhed eller en tablet, kan LumiraDx 
Connect appen også bruges til at:

•	 Udføre indledende konfiguration og 
tilslutning af Connect Hubs til et Wi-Fi-
netværk.

•	 Fungere som en alternativ metode til at 
forbinde et instrument til LumiraDx Connect, 
når det anvendes uden for rækkevidde af 
en Connect Hub.



Connect Hub:

•	 Problemfri og trådløs overførsel af analyseresultater indsamlet med LumiraDx 
Instrumenter 

•	 Er meget sikker - instrumenterne kommunikerer kun gennem angivne hubs
•	 Forbinder automatisk til instrumenter inden for en afstand på 10 meter
•	 Forbinder til et netværk ved brug af Wi-Fi eller Ethernet 
•	 Tilbyder understøttelse af op til 7 Instruments fra hver Connect Hub samtidigt
•	 Har en enkel grænseflade, der viser strøm- og forbindelsesstatus
•	 Er udstyret med udskiftelige strømstik, som er kompatible med strømkontakter 

i de fleste geografiske områder
•	 Det er nemt at opsætte brugen af LumiraDx Connect App

2.4	 EHR Connect

EHR Connect er en ekstra tjeneste, der muliggør problemfri forbindelse mellem 
LumiraDx Instrumentet og eksisterende elektroniske patientjournalsystemer, der 
muliggør, at analyseresultater gemmes i patientjournalerne. Integration med en 
lang række sundhedssystemer er understøttet, og teknologien er kompatibel med 
standarder for industridrift, såsom HL7, GDT mfl., og er fleksibel til at understøtte både 
cloud- og lokalt baserede installationer.

EHR Connect kan yde ekstra support til overførsel af analyseresultater, patient-positiv 
bekræftelse af tidspunktet for patientanalysen, administration af Instrumentoperatører 
og politikindstillingerne for Kvalitetskontrol, enten gennem problemfri integration med 
Connect Manager eller en organisations eksisterende middleware-system. Omfanget 
af integrationen afhænger af det styringsplan, der understøttes af middleware-
udbyderen.

Der kan rekvireres yderligere oplysninger om denne ekstra tjeneste hos LumiraDx 
kundeservice.
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3  Kom godt i gang

3.1  Udpakke Connect Hub

LumiraDx Connect Hub-pakken indholder følgende:

•	 LumiraDx Connect Hub
•	 Strømstik til LumiraDx Connect Hub
•	 Indlægsseddel til LumiraDx Connect Hub

Efterse Connect Hub og emballagen for beskadigelse før brug. Af sikkerhedsmæssige 
grunde må der ikke tilsluttes en beskadiget Connect Hub, og eventuel beskadigelse skal 
rapporteres til kundeservice. Kontaktoplysningerne findes i kapitlet Kundeservice i denne 
brugervejledning til Connect.
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3.2  Installere LumiraDx 
Connect App

Jeres organisations udpegede administrator vil 
tilse opstillingen af LumiraDx og vil modtage de 
indledende tilslutningsoplysninger fra LumiraDx. 
Disse oplysninger skal bruges første gang, der 
logges på Connect Manager.

LumiraDx Connect App fås på Android og 
iOS App Store. Installér Connect App på en 
mobil enhed ved at åbne App Store, søge efter 
LumiraDx Connect og installere appen. 

Bemærk: Hvis appen på Android-enheder 
anmoder om “Tillad at Connect får adgang 
til denne enheds placering?” Vælg “Tillad”. 
Android-enheder vil ikke tillade forbindelse via 
Bluetooth, medmindre adgang til enhedens 
placering er tilladt.

1.	 Åbn appen, og indtast den givne 
adgangskode.

2.	 Tryk på/vælg ‘Valider adgangskode’.

3.	 Indtast brugernavn, derefter adgangskode.

4.	 Tryk på ‘Login’.



1.	 Login på Connect App på 
en mobil enhed, og tryk på 
menuikonet  øverst til venstre på 
skærmen for at åbne menuen

Bemærk: Husk, at Bluetooth skal 
være slået til på den mobile 
enhed

2.	 Tryk på ‘LumiraDx Connect Hubs’.

3.3  Tænde for Connect Hub

Brug det rigtige Connect Hub-stik, og tilslut Connect Hub til en stikkontakt i væggen. Når 
Connect Hub er tændt, vil strømindikatoren lyse.

3.4  Connect Hub-konfiguration

Når Connect Hubs er konfigureret, vil de automatisk begynde at overføre data mellem 
LumiraDx Instrumenter og Connect Manager og den elektroniske sygejournal. Connect 
Hubs kan kun konfigureres ved brug af LumiraDx Connect App på en mobil enhed. 
Den mobile enhed og Connect Hub skal være inden for en afstand på 10 meter for at 
installationen kan lykkes.

3.5  Konfigurere en Connect Hub med en kabeltilsluttet 
Ethernet-forbindelse 

Hvis jeres organisation ikke kræver brug af en proxy, kan I muligvis begynde brugen 
af jeres Connect Hub ved ganske enkelt at slutte den til en strømforsyning og sætte 
Ethernet-kablet i Ethernet-porten på Connect Hub.

Hvis jeres organisation kræver brug af en proxy, skal I følge disse trin:
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3.	 Tryk på funktionsmenuen  for den 
Connect Hub, der skal konfigureres.

4.	 Tryk på “Konfigurer” i rullemenuen.
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5.	 Tag stikket til LumiraDx Connect Hub ud af 
strømkilden, vent 10 sekunder, og sæt det i 
strømkilden igen.

6.	 Sæt den ene ende af Ethernet-kablet i 
Connect Hub Ethernet-porten og den 
anden ende af kablet enten i en Ethernet-
kontakt i væggen eller en router. 

7.	 Vent cirka et minut, hvorefter statuslampen 
for Connect begynder at blinke hurtigt.

8.	 Tryk på “Scan for Connect Hub”

Connect App vil nu forbinde til Connect Hub, 
og du vil nu se konfigurationsindstillingerne for 
Connect Hub.

9.	 Vælg ‘Kabeltilsluttet’ ud for ‘Forbindelse’.  

10.	 Det kan være nødvendigt at kontakte 
din it-afdeling for at få de aktuelle ‘Proxy’-
oplysninger. Hvis jeres organisation ikke 
kræver brug af en proxy, skal du vælge 
‘Ingen’ i menuen ‘Proxy’.

Hvis jeres organisation kræver brug af en proxy, 
skal du vælge ‘Manuel’ i menuen ‘Proxy’ og 
derefter udfylde felterne nedenfor. 

Bemærk: Hvis du ikke ved, hvilke værdier, du 
skal indtaste i disse felter, skal du spørge jeres 
netværksadministrator.
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11.	 Tryk på “Anvend ændring”. 

12.	 En bekræftelsesmeddelelse viser, at 
konfigurationsindstillingerne er blevet 
anvendt. 

13.	 Connect Hub “Connect”-lyset skifter fra at 
blinke grønt til at lyse konstant grønt inden 
for 60 sekunder.
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14.	 Connect App vil nu vise, at 
Connect Hub er online. 
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3.	 Tryk på funktionsmenuen  for den 
Connect Hub, som skal konfigureres.

3.6  Konfigurere en Connect Hub med en trådløs 
forbindelse

1.	 Login på Connect App på en mobil enhed, 
og tryk på menuknappen  øverst til 
venstre på skærmen for at åbne menuen.

Bemærk: Husk, at Bluetooth skal være slået 
til på din mobile enhed.

2.	 Tryk på ‘LumiraDx Connect Hubs’.
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4.	 Tryk på “Konfigurer” i rullemenuen. 

5.	 Tag stikket til LumiraDx Connect Hub ud af 
strømkilden, vent 10 sekunder, og sæt det i 
strømkilden igen.

6.	 Vent cirka et minut, hvorefter statuslampen 
for Connect begynder at blinke hurtigt.

7.	 Tryk på “Scan for Connect Hub”

Connect App vil nu forbinde til Connect Hub, 
og du vil få vist konfigurationsindstillingerne for 
Connect Hub.
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8.	 Vælg ‘Wi-Fi’ ud for ‘Forbindelse’. 

9.	 Indtast Service Set Identifier (SSID eller 
netværksnavn) for Wi-Fi-netværket ud for 
‘SSID’. 

Bemærk: Hvis du ikke ved, hvad 
jeres SSID er, skal du spørge jeres 
netværksadministrator.

10.	 Indtast Wi-Fi-adgangskoden.

11.	 Hvis jeres organisation ikke kræver brug af 
en proxy, skal du vælge ‘Ingen’ i menuen 
‘Proxy’.

Hvis jeres organisation kræver brug af en 
proxy, skal du vælge ‘Manuel’ i menuen 
‘Proxy’ og derefter udfylde felterne nedenfor.

Bemærk: Hvis du ikke ved, hvilke værdier, 
du skal indtaste i disse felter, skal du spørge 
jeres netværksadministrator.

12.	 Tryk på “Anvend ændringer”. 
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13.	 En bekræftelsesmeddelelse viser, at 
konfigurationsindstillingerne er blevet 
anvendt. 

14.	 Connect Hub “Connect”-lyset skifter fra at 
blinke grønt til at lyse konstant grønt inden 
for 60 sekunder.

15.	 Connect App vil nu vise, at Connect Hub er 
online. 
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3.7  Bruge en mobil enhed som 
en Connect Hub

Hvis et LumiraDx Instrument er uden for 
rækkevidde af en Connect Hub, men skal styres 
af Connect Manager eller bruges til at sende 
analyseresultater til Connect Manager, kan 
en mobil enhed bruges som et alternativ til 
LumiraDx Connect Hub.

1.	 Login på Connect App på en mobil enhed, 
og tryk på menuknappen  øverst til 
venstre på skærmen for at åbne menuen.

2.	 Tryk på “LumiraDx Connect Hubs”.

3.	 På siden Connect Hubs skal du aktivere 
den mobile enhed til at fungere som 
Connect Hub. Brug glideren.

4.	 Tryk på  ikonet for at se, hvilke 
Instrumenter mobilenheden er tilsluttet.
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4.  Connect Manager-systemet

Connect Manager-webstedet eller Connect App kan bruges til at oprette den 
administrative infrastruktur for LumiraDx Platform.

Brugere af Connect Manager og instrumenter kan have forskellige roller:

•	 Organisationsadministrator er en administrator for hele organisationen. De kan 
logge på Connect Manager, oprette nye brugere, redigere eksisterende brugere, 
oprette arbejdsgrupper og redigere indstillingerne for hver arbejdsgruppe.

•	 Arbejdsgruppeadministrator er en administrator for en eller flere valgte 
arbejdsgrupper. De kan logge på Connect Manager og tilføje Instrumentoperatører 
til deres specifikke arbejdsgrupper.

•	 Instrumentadministrator kan logge på LumiraDx Instrumenter, udføre opsætning 
og opgraderinger og udføre analyser.

•	 Instrumentoperatører kan logge på LumiraDx Instrumenter for at udføre analyser.
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4.1  Arbejdsgrupper

Instrumenter og brugere kan tildeles til arbejdsgrupper (f.eks. kardiologi). Dette muliggør 
kontrol af, hvilke brugere der kan anvende hvilke Instrumenter. Området Indstillinger 
for arbejdsgruppe vil være skjult og ikke tilgængeligt, hvis instrumentoperatørerne 
administreres gennem en middleware-udbyder.

Bemærk: Instrumenterne kan kun figurere i en arbejdsgruppe, mens brugere kan tildeles 
til en eller flere.

Tilføje en ny arbejdsgruppe:

1.	 Organisationsadministratoren skal logge på Connect Manager.

2.	 Tryk på ‘Arbejdsgrupper’ for at få vist en liste over eksisterende arbejdsgrupper.

3.	 Tryk på 

4.	 Indtast navnet på den nye arbejdsgruppe

5.	 Eller indtast en kort beskrivelse af den nye arbejdsgruppe. Denne beskrivelse vises 
ved siden af arbejdsgruppens navn, når den vælges.

6.	 Hver arbejdsgruppe er som standard indstillet til organisationens tidszone. 
Vælg ‘Tilsidesæt organisationens tidszone’ for at vælge en anden tidszone til 
arbejdsgruppen. Vælg den korrekte tidszone fra rullemenuen.

7.	 Tryk på ‘Anvend ændringer’.
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Vælg arbejdsgruppen fra listen for at se, hvilke indstillinger, instrumenter og brugere, der 
tilhører en arbejdsgruppe.

Vælg mærkaterne ‘Brugere’ eller ‘Instrumenter’ for at se listen over brugere og 
Instrumenter i arbejdsgruppen. Vælg fanen ‘Indstillinger’ for at få vist indstillingerne 
for arbejdsgruppe og tilsidesætte organisationens politik for kvalitetskontrol, hvis det 
er nødvendigt. Administratorer kan også tilsidesætte organisationens tidszone for at 
muliggøre, at hver arbejdsgruppe kan bruge en lokal tidszone. Der henvises til kapitlet 
“Organisations- og Kvalitetskontrolindstillinger” i denne brugervejledning til Connect for 
yderligere oplysninger.
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4.2  Brugere

Sådan redigeres eller oprettes en ny bruger:

Organisationsadministratoren skal logge på Connect Manager

Tryk på en bruger fra listen på siden Brugere for at redigere, eller tryk  for at oprette en 
ny bruger.

Tryk på filterikonet for at filtrere listen over viste brugere.
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De markerede felter skal udfyldes.

‘Brugernavn’ vil blive brugt til at logge på et 
instrument eller på Connect Manager.

Bemærk: Der skelnes mellem store og små 
bogstaver i brugernavne.

En e-mailadresse kan kun bruges én gang af en 
enkelt bruger i en organisation.

Hvis en ny bruger ikke har en e-mailkonto, skal du 
bruge skydeknappen til at angive et brugernavn 
og en adgangskode til vedkommende.

Bemærk: Denne funktion er ikke 
tilgængelig for alle organisationer. 
Kontakt LumiraDx’s kundeservice på 
customerservices@lumiradx.com for at få flere 
oplysninger.

‘Connect Manager-roller’ – vælg en af følgende:

•	 Ingen

•	 Organisationsadministrator

•	 Arbejdsgruppeadministrator

Bemærk: Hvis du vælger 
Arbejdsgruppeadministrator, skal du vælge 
den arbejdsgruppe administratoren tilhører.

‘Instrumentroller’ – angiver, hvorvidt brugeren er 
instrumentoperatør eller instrumentadministrator.

Tildel bruger relevante arbejdsgrupper.

Vælg, om håndhævelse af træningscompliance 
er påkrævet og træningens udløbsdato.
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Bemærk: Hvis ‘Instrumentoperatør’ er valgt, vil brugeren kunne logge på Instrumenter og 
administrere analyser. Hvis ‘Instrumentadministrator’ er valgt, vil brugeren kunne logge 
på Instrumenter, udføre opsætning og opgraderinger samt administrere analyser. Vælg 
de relevante arbejdsgrupper for denne bruger fra den tjekliste, der vises.

Brugere kan ikke selv ændre deres arbejdsgruppe- eller Instrument-roller. Ændringer skal 
foretages af en anden organisationsadministrator.

Bemærk: Hvis Instrumentoperatørerne administreres gennem en middleware-udbyder, 
er Arbejdsgruppe- og Instrumentroller ikke tilgængelige. Instrumentoperatører skal 
sættes op via det middleware-forbundne system. Brugere af Connect Manager kan 
stadig oprettes og administreres gennem Connect Manager.

Når der er oprettet en ny bruger, sendes der automatisk en e-mail til brugerens 
e-mailadresse med den indledende adgangskode, som udløber efter 24 timer.

Hvis en administrator har angivet et brugernavn og adgangskode for brugeren, skal 
brugeren ændre sin adgangskode efter det første login.

For at deaktivere eller aktivere en bruger eller nulstille en brugers adgangskode trykkes 
på funktionsmenuen  for den pågældende bruger.

Hvis der er konfigureret en brugerkonto uden en e-mailadresse, vises følgende i menuen:

-	 Deaktiver bruger

-	 Opret ny adgangskode
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Hvis du vælger ‘Opret ny 
adgangskode’, kan organisationens 
administrator oprette en ny 
adgangskode for brugeren.

Hvis der er oprettet en brugerkonto med en e-mailadresse som login, vises følgende i 
menuen:

-	 Deaktiver bruger

-	 Send e-mail om nulstilling af adgangskode

-	 Opret ny adgangskode
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Hvis du vælger ‘Send e-mail om nulstilling af adgangskode,’ sendes der automatisk en 
e-mail til brugeren med deres nye adgangskode.
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Instrumentoperatørtræning

Startskærmen viser status for instrumentoperatørtræningen.

Aktiv – Brugere inden for træningens udløbsdato

Udløber snart – Brugere hvis træning udløber om 14 dage

Udløbet – Brugere hvis udløbsdato for træning er overskredet. Disse brugere vil ikke være 
i stand til at udføre patientanalyser, før deres træning er opdateret og en ny udløbsdato 
for træning er sat.

Klik på en brugerstatus for at se en filtreret visning af disse brugere.

Bemærk: Brugerkonti uden en e-mailadresse får ikke besked, hvis træningen er udløbet. 
Administratorer skal holde øje med kontrolpanelet på startskærmen og give brugerne 
besked, når træningen er ved at udløbe.
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4.3  Instrumenter

En organisations Instrumenter kan tildeles til specifikke Arbejdsgrupper.  Dette er 
praktisk, hvis en organisation foretrækker at begrænse brugen af et instrument til visse 
afdelinger. Et instruments arbejdsgruppe og andre indstillinger kan opdateres via siden 
Instrumenter i Connect Manager. 

Sådan opdateres et Instruments generelle indstillinger:

1.	 Organisations- eller arbejdsgruppeadministratoren skal logge på Connect 
Manager.

2.	 Tryk på “LumiraDx Instruments”.

3.	 Tryk på funktionsmenuknappen  og “Generelle indstillinger” for at se og redigere 
Instrumentindstillingerne.

4.	 ‘Instrumentnavn’ – indtast et navn, der 
skal være forskelligt fra instrumentets 
standardnavn.

5.	 ‘Arbejdsgruppe’ – vælg den arbejdsgruppe, 
som instrumentet er tildelt til.

Bemærk: Instrumenter er som standard 
tildelt til arbejdsgruppen ‘Unassigned’. 
Flyt instrumenterne til en arbejdsgruppe 
oprettet af (eller til) jeres organisation.

Advarsel: Hvis tildelingen af et Instrument 
til en Arbejdsgruppe ændres, ryddes alle 
ændringer og operatører fra Instrumentet, 
og nye indstillinger sendes baseret på den 
nye Arbejdsgruppe.
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En meddelelse vil spørge brugeren, om der 
skal slettes analysedata fra Instrumentet 
ved ændring af arbejdsgrupper, eller om 
analysedataene skal bibeholdes. 

Advarsel: Når der vælges “Slet data og 
start Instrument op igen”, betyder det, 
at analysedata kun vil være synlige i 
Connect Manager.

6.	 Tryk på ‘Anvend ændringer’.

Bemærk: Menuen Arbejdsgruppe skjules 
for organisationer, der administrerer 
Instrumentoperatører gennem en 
middleware-udbyder.

4.4  Analyseresultater

Resultater af patient- og kvalitetskontrolanalyser kan ses fra kontrolpanelet for 
analyseresultater eller fra siden Instrumenter. Resultaterne kan også eksporteres til en 
.CSV fil, hvis det er nødvendigt.

Sådan får du vist kontrolpanelet for analyseresultater:
1.	 Organisations- eller arbejdsgruppeadministratoren skal logge på Connect 

Manager

2.	 Tryk på ‘Analyseresultater’ for at få vist kontrolpanelet for patientanalyse og 
QC‑analyse
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3.    �Tryk på filtreringsikonet for at filtrere listen over 
analyseresultater

4.     �Filtrer resultaterne efter efternavn, 
serienummer, arbejdsgruppe, analysetype 
og datointerval

5.     �Tryk på et analyseresultat for at 
se yderligere oplysninger om den 
pågældende analyse

6.     �Tryk på “Eksporter” for at sende listen 
over resultaterne til en .CSV fil



Du kan også få vist resultater af patient- og kvalitetskontrolanalyser for hvert Instrument i 
din organisation fra siden Instrumenter.

1.     Vælg funktionsmenuen  for det instrument, hvis analyseresultater du ønsker vist 
på siden Instrument, og vælg ‘Analyseresultater’.

2.	 Vælg datoområdet for, hvornår 
analyserne blev udført.

3.	 Vælg “Analysetype” for at filtrere 
efter analysetype.

4.	 Tryk på et analyseresultat for at 
se yderligere oplysninger om den 
pågældende analyse.

5.	 Tryk på “Eksporter” for at sende 
listen over resultaterne til en 
.CSV fil.
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Der vises følgende advarsel som et pop op-vindue på skærmen.

Advarsel: Alle data og oplysninger er kun til visningsformål. Brugeren erkender, at enhver 
eksport af data fra Connect Managers visningsfunktion kan give anledning til fejl i disse 
data. Brugeren skal på organisationens vegne acceptere eneansvar for brugen af alle 
data eller oplysninger, der eksporteres fra visningsfunktionen.

Bemærk: Organisationer der administrerer LumiraDx Platform gennem en middleware-
udbyder kan fravælge at analyseresultater bliver sendt til Connect Manager. I dette 
tilfælde vil indstillingen ‘Analyseresultater’ ikke være tilgængelig fra siden Instruments 
i Connect Manager.

Kvalitetskontrolrapporter

En pdf-rapport over kvalitetskontrolanalyser kan genereres for hvert Instrument.

Tryk på ‘Kvalitetskontrolrapport’ på instrumentets funktionsmenu.

Vælg analysetype, og indtast prøvetypen, datoområde, og indtast eventuelt 
analysestedets adresse.

Bemærk: Prøvetypen henviser til den type patientprøve(r) der bruges, når der udføres 
en specifik patientanalyse.

Tryk på ‘Download rapport’ for at generere kvalitetskontrolrapporten som en pdf-fil.



4.5  Individuelle indstillinger

Der kan foretages opdateringer af navn, 
kontaktoplysninger og adgangskode.

Sådan opdateres dine individuelle 
oplysninger:

1.	 Log på Connect Manager.

2.	 I øverste højre hjørne på siden skal du 
trykke på dit navn og vælge “Profil” i 
rullemenuen.

3.	 Rediger alle de relevante oplysningsfelter 
i profilen.

4.	 Tryk på ‘Anvend ændringer’.

Sådan ændres din adgangskode:

1.	 Log på Connect Manager.

2.	 I øverste højre hjørne på siden skal du 
trykke på dit navn og vælge “Nulstil 
adgangskode” i rullemenuen. 

3.	 Indtast “Aktuel adgangskode” og “Ny 
adgangskode” i de relevante felter. Se 
afsnit 5.2 vedr. krav til adgangskode.

4.	 Tryk på “Opdater adgangskode”.
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4.6  Organisations- og kvalitetskontrolindstillinger

Organisationsadministratorer kan opdatere indstillinger relateret til hele organisationen 
fra menuen Indstillinger.

Organisationsindstillinger

Tryk på ‘Organisationsindstillinger’ for at opdatere tidszone og kontaktoplysninger for 
organisationen.

Når indstillingerne er opdateret, trykkes på ‘Anvend ændringer’.
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Kvalitetskontrolindstillinger

Tidszoneindstilling ifølge arbejdsgruppe

Hver arbejdsgruppe er som standard indstillet til organisationens tidszone. Indstillingerne 
kan tilsidesættes for hver enkelt arbejdsgruppe i indstillingerne for arbejdsgruppe. Vælg 
‘Tilsidesæt organisationens tidszone’ for at vælge den korrekte tidszone fra rullemenuen. 
Tryk på ‘Anvend ændringer’.
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De følgende funktioner kan konfigureres for at bestemme organisationens 
kvalitetskontrolpolitik.

Kvalitetskontrol

•	 Fra

•	 Obligatorisk - Hvis kvalitetskontrolpolitikken er udløbet, vil brugere ikke kunne 
udføre en patientanalyse, før der er udført en kvalitetskontrolanalyse med resultatet 
BESTÅET.

•	 Tilrådes - Hvis Kvalitetskontrolpolitikken er udløbet, vil der blive vist en advarsel på 
Instrumentet. Brugere kan acceptere advarslen og fortsætte med analysen.

•	 Obligatorisk med tilsidesættelse - Hvis kvalitetskontrolpolitikken er udløbet, skal 
brugere enten udføre en kvalitetskontrolanalyse eller tilsidesætte den udløbne 
kvalitetskontrolpolitik og udføre en patientanalyse ved at indtaste en kommentar 
med årsagen til tilsidesættelsen.

Politik

•	 Efter lot - Brugere skal udføre en kvalitetskontrolanalyse i forbindelse med brugen af 
et nyt analyselot på et instrument for første gang.

•	 Efter type - Brugere skal udføre en kvalitetskontrolanalyse i forbindelse med brugen 
af en ny analysetype på et instrument for første gang.

Politikinterval

Indstil et politikinterval ved at sætte glideknappen ‘Politikinterval’ på ‘til’. Indtast et tal 
og vælg ‘Analyser’ eller ‘Dage’ for at bestemme, hvor tit en kvalitetskontrolanalyse er 
påkrævet for hvert lot eller hver analysetype for hvert instrument.

Connect Manager-systemet - 37



Påkrævet for hvert nyt lot

Brug glideknappen til at bestemme, om en kvalitetskontrolanalyse bør være påkrævet 
for hvert nyt lot testkort. Standardindstillingen er ‘til’, når politik er indstillet til Efter lot. 
Indstillingen kan redigeres, når politik er indstillet til Efter type.

Kvalitetskontrolpolitik efter arbejdsgruppe

Hver arbejdsgruppe er som standard indstillet til organisationens kvalitetskontrolpolitik. 
Indstillingerne kan tilsidesættes for hver enkelt arbejdsgruppe i indstillingerne for 
arbejdsgruppe. Niveauet for en arbejdsgruppes kvalitetskontrolpolitik kan indstilles på 
trods af, at organisationens kvalitetskontrol er sat som ‘fra’.

Bemærk: Hvis organisationens Kvalitetskontrolpolitik administreres af en middleware-
udbyder, vil indstillingerne for Kvalitetskontrol i Connect Manager være ‘skrivebeskyttet’. 
Brugeren kan se de politikindstillinger for Kvalitetskontrol, der sendes af middleware-
udbyderen, men kan ikke redigere dem i Connect Manager.
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Forskellige softwareversioner til instrumentet

Hvis nogle instrumenter i organisationen benytter en ældre softwareversion, vil de 
muligvis ikke være kompatible med alle de konfigurerbare indstillinger i Connect 
Manager. Hvis det er tilfældet, viser Connect Manager en meddelelse for at fremhæve, 
at ikke alle instrumenter understøtter indstillingerne samt hvilke tiltag, der er nødvendige 
for at afhjælpe problemet.

Eksempel på kvalitetskontrolpolitik
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Eksempel på brugertræning
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5  Øvrigt

5.1  Logge på Connect Manager

Sådan logges ind på Connect Manager:

1.	 Enten:

•	 Åbn Connect App på din mobile enhed eller
•	 Brug en webbrowser, og gå til connect.lumiradx.com.

2.	 Indtast organisationens adgangskode, hvis det er første gang, der opnås adgang 
til Connect Manager. 

Bemærk: Organisationens adgangskode skal kun bruges til 
førstegangsbesøgende. Næste gang du besøger stedet, vil du gå direkte til login-
skærmbilledet.

3.	 Indtast ‘Brugernavn’ og ‘Adgangskode’ i de relevante felter.

4.	 Tryk på ‘Login’.

Sådan nulstilles din adgangskode:

1.	 Enten:

•	 Åbn Connect App på din mobile enhed eller
•	 Brug en webbrowser, og gå til connect.lumiradx.com.

2.	 Tryk på ‘Har du glemt din adgangskode?’ 

3.	 ‘E-mail’ – indtast din e-mailadresse. Der vil blive sendt en midlertidig valideringskode 
til din e-mailadresse.

4.	 Opret din nye adgangskode

•	 ‘E-mail’ – indtast din e-mailadresse.
•	 �‘Valideringskode’ – indtast den midlertidige valideringskode, som blev sendt 

til din e-mail.
•	 ‘Ny adgangskode’ – indtast din nye adgangskode.
•	 ‘Indtast adgangskode på ny’ – indtast din nye adgangskode.

Bemærk: Hvis der er konfigureret en brugerkonto uden en e-mailadresse, vil brugeren 
blive bedt om at angive en ny adgangskode efter login første gang.

Sådan oprettes din nye adgangskode

•	 ‘Nuværende adgangskode’ – indtast din nye adgangskode.
•	 ‘Ny adgangskode’ – indtast din nye adgangskode.
•	 ‘Indtast adgangskode på ny’ – indtast din nye adgangskode
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5.2  Krav til brugernavn og adgangskode

Krav til brugernavn:

•	 Brugernavnet må maks. være 20 tegn langt
•	 Brugernavnet skal være unikt i forhold til alle andre brugere i organisationen
•	 Der skelnes ikke mellem store og små bogstaver

Krav til brugerens adgangskode:

•	 Der skelnes mellem store og små bogstaver
•	 Skal bestå af min. 8 tegn
•	 Kræver mindst 1 ciffer
•	 Skal indeholde et specialtegn (de tilladte tegn er -,./)
•	 Kræver mindst et bogstav med lille
•	 Kræver mindst et bogstav med stort
•	 Efter 10 mislykkede forsøg vil brugeren midlertidigt blive låst ude af Connect 

Manager i 30 minutter. Organisationsadministratoren til Connect Manager skal 
kontaktes, hvis adgangskoden skal nulstilles.
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5.3  Programopdateringer

LumiraDx Connect App opdateres automatisk gennem telefonens App Store. Web-
versionen af appen opdateres også automatisk og kræver ingen handlinger fra 
organisationens side.



For produktsupport og hjælp med tilslutning henvises til LumiraDx kundeservice på 
customerservices@lumiradx.com.

Telefonnummeret til den lokale kundeservice kan findes på kundeservicesiden på 
lumiradx.com.

6  Kundeservice
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LumiraDx tilvejebringer og håndhæver sikkerhed og databeskyttelse i Connect-
systemets konstruktion udover politikker og processer. For at gøre dette har vi 
implementeret følgende forsigtighedsregler med hensyn til databeskyttelse:

•	 Alle data in-transit eller hvilende i systemet er krypteret til FIPS 140-standarder.
•	 Slutpunkter og protokoller bruger dataverificerings- og integritetsmekanismer 

for at forebygge hacking.
•	 Komplet kryptering bruges mellem sikre slutpunkter for at beskytte data, når 

de overføres via offentlige eller ikke-sikrede netværk.
•	 Data overføres anonymiserede gennem systemet, indtil de når det elektroniske 

patientjournalsystem, hvor de igen kan identificeres til en patient.
•	 Identificerbare og pseudonymiserede data lagres kun, hvis informationssikkerheds- 

og databeskyttelseskontrol er i overensstemmelse med de myndigheds- og 
lovgivningsmæssige krav, der er relevante for patientens geografiske område.

•	 Kun fuldstændigt anonymiserede data sendes til LumiraDx til performance-
overvågning og analyse.

7.1  Compliance med generel forordning om 
databeskyttelse (GDPR)

Sammen med dets sikkerhedsbeskyttelse har LumiraDx sikret sig, at det overholder hver 
del af GDPR. 

7  Sikkerhed
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8  Meddelelse om beskyttelse af personlige 
oplysninger
En administrator eller bruger, som bruger LumiraDx Connect Manager og EHR Connect 
for første gang skal læse og acceptere følgende meddelelse om beskyttelse af 
personlige oplysninger.

Din accept af denne meddelelse om beskyttelse af personlige oplysninger

Ved at bruge disse programmer angiver du, at du godkender vilkårene i vores aktuelle 
meddelelse om beskyttelse af personlige oplysninger, som angivet nedenfor. Hvis du ikke 
godkender vilkårene i denne meddelelse om beskyttelse af personlige oplysninger, må 
du ikke bruge disse programmer.

Personlige oplysninger, der indsamles af os

Vi kan indsamle følgende personlige oplysninger fra dig, når du bruger LumiraDx 
tjenester eller produkter:

1.	 Kontooplysninger: når du bruger programmet, vil der blive oprettet en konto til 
dig af LumiraDx eller af din organisations administrator. Kontoen vil inkludere et 
brugernavn, en e-mailadresse, adgangskode, arbejdsgruppe og fulde navn.

2.	 Når du bruger programmet: Vi vil registrere oplysninger om programbrug for at 
have et revisionsspor. Dette vil inkludere oplysninger om, hvor programmet blev 
brugt (hvilken organisation), hvornår du brugte programmet, og hvilke opgaver 
du udførte under brugen. 

3.	 Patientoplysninger. For at sikre, at patienten kan identificeres og de korrekte 
analyseresultater forbundet med patienten i jeres elektroniske patientjournalsystem.

4.	 Analyseresultater. Hvilke analyser, der blev udført på hvilke patienter og resultaterne, 
når EHR Connect anvendes.

Hvad vi bruger dine personlige oplysninger til?

Formål:

•	 Tilvejebringe vores tjenester til dig og vedligeholde din konto.
•	 Sikre at brugere har adgang til oplysninger, der er relevante for deres rolle og kun 

deres rolle.
•	 Sørge for overensstemmelse med forskrifter.
•	 Dataanalyse og statistisk forskning for at hjælpe os med bedre at forstå, hvordan 

vores produkter bruges.
•	 Undersøge misbrug af din konto, svindel og inddrivelse af gæld.

Vi vil muligvis anonymisere og aggregere personlige oplysninger, vi er i besiddelse 
af (sådan at de ikke direkte identificerer dig). Vi vil muligvis bruge anonymiserede og 
aggregerede data til formål, der inkluderer testning af vores it-systemer, til forskning, 
dataanalyse, forbedring og udvikling af vores produkter og tjenester.
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Hvem vi deler dine personlige oplysninger med?

Vi vil muligvis dele personlige oplysninger med følgende parter:

•	 Virksomheder i samme virksomhedsgruppe som os: med det formål at yde en 
tjeneste til dig og forstå vores brug af vores produkter og tjenester.

•	 Andre tjenesteudbydere og konsulenter: som f.eks. virksomheder, der understøtter 
vores it eller hjælper os med at analysere de data, vi er i besiddelse af.

•	 Myndighederne eller vores kontrolinstanser: når vi er forpligtet hertil i kraft af loven 
eller for at hjælpe i deres undersøgelser eller initiativer for energisektoren.

•	 Politi og retshåndhævelse: for at hjælpe med undersøgelse og forebyggelse af 
kriminalitet, når loven kræver det.

Vi deler ikke personlige oplysninger med andre end ovenfor nævnte. Vi kan dele 
aggregerede statistiske oplysninger og analyser med tredjeparter om brugere af 
vores produkter og tjenester, men vi vil sikre os, at ingen kan identificeres ud fra disse 
oplysninger, inden vi deler dem.

Overførsel af dine personlige oplysninger internationalt

De personlige oplysninger, vi indsamler, kan blive overført til og lagret i lande uden 
for den Europæiske Union. Nogle af disse jurisdiktioner kræver forskellige niveauer 
af beskyttelse med hensyn til personlige oplysninger og, i visse tilfælde, kan lovene i 
disse lande være mindre beskyttende, end den jurisdiktion, hvor du almindeligvis bor. 
Vi vil tage alle rimelige hensyn for at sikre, at dine personlige oplysninger kun bruges i 
henhold til denne meddelelse om beskyttelse af personlige oplysninger og gældende 
databeskyttelseslovgivning og oplysningerne respekteres og holdes sikre.
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Hvor længe lagrer vi personlige oplysninger?

Vi vil lagre dine personlige oplysninger i en periode, der er fastsat i henhold til 
nationale retningslinjer og lovmæssige krav.

Dine rettigheder med hensyn til dine personlige oplysninger

Du har følgende rettigheder med hensyn til dine personlige oplysninger, uanset 
om du er en bruger af LumiraDx Connect som sundhedspersonale eller patient:

•	 retten til at blive informeret om, hvordan dine personlige oplysninger bruges
•	 retten til at få adgang til personlige oplysninger, vi har om dig
•	 retten til at anmode om at få personlige oplysninger, vi har om dig, rettet
•	 retten til at anmode om at få dine personlige oplysninger blokeret eller 

slettet, hvor behandling ikke overholder gældende databeskyttelseslove.

For at udøve alle disse rettigheder, eller hvis du skulle have spørgsmål om 
dine rettigheder, bedes du kontakte os ved brug af de oplysninger, der findes 
i afsnittet ‘Kontakt os’ nedenfor.

Hvis du har et problem med, hvordan vi bruger dine personlige oplysninger, 
kan du også klage til UK Information Commissioner’s Office eller din lokale 
tilsynsmand for databeskyttelse. Vi er her for at hjælpe og tilskynder dig til 
at kontakte os først for at få løst et problem.

Ændringer til denne meddelelse

Vi kan fra tid til anden opdatere denne meddelelse om beskyttelse af 
personlige oplysninger. Når vi ændrer denne meddelelse på en håndgribelig 
måde, vil vi opdatere versionsdatoen nederst på denne side. Vi vil forsøge 
at give dig rimelig varsel om væsentlige ændringer til denne meddelelse, 
medmindre vi forhindres i at gøre det. Hvis påkrævet ifølge loven vil vi 
anmode om dit samtykke til ændringer i måden vi bruger dine personlige 
oplysninger på.

Kontakt os

Udførlige oplysninger om LumiraDx’s politik til beskyttelse af personlige 
oplysninger findes på vores websted lumiradx.com. I tilfælde af spørgsmål om 
eller klager i forbindelse med de oplysninger, vi har om dig, bedes du e-maile os 
på: privacy@lumiradx.com

C-IGS-GUI-40002 R1 LumiraDx Connect Meddelelse om beskyttelse af personlige 
oplysninger
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9  Juridisk meddelelse

Adgang til og brug af LumiraDx Connect Manager og EHR Connect er underlagt 
vilkårene for anvendelse og program og/eller slutbrugerlicensaftaler indgået som 
en del af adgangen til disse systemer. LumiraDx og/eller dens licensgivere (som 
er tredjepartsejere af intellektuelle ejendomsrettigheders brug i alle tilvejebragte 
programmer) ejer alle intellektuelle rettigheder i de tilvejebragte programmer og 
relateret dokumentation. Ingen andre rettigheder end retten til at bruge systemet som 
en del af en indgået program- og/eller brugerlicensaftale til slutbrugere garanteres til, 
eller i, patenter, copyright, databaserettigheder, fabrikshemmeligheder, handelsnavne, 
varemærker (uanset om registreret eller ikke registreret), eller andre rettigheder eller 
licens med hensyn til programmet.  

Alle garantier til de tilvejebragte systemer skal være i overensstemmelse med de 
accepterede vilkår i program- og/eller brugerlicensaftalerne. Garantien gælder ikke i 
tilfælde af eventuelle defekter eller fejl i programmet, som skyldes brug af programmet, 
der strider mod LumiraDx’s instruktioner, eller modificering eller ændring af programmet 
af nogen part anden end LumiraDx eller LumiraDx’s behørigt bemyndigede konsulenter 
eller agenter.

Intellektuel ejendom: LumiraDx Connect Manager og EHR Connect og alt tilvejebragt 
LumiraDx dokumentation er beskyttet under loven. Den intellektuelle ejendom af 
LumiraDx tjenester og produkter forbliver hos LumiraDx. Oplysninger om relevant 
intellektuel ejendom om vores produkter kan findes på lumiradx.com/IP.

Juridisk meddelelse: Copyright © 2021 LumiraDx Inc og LumiraDx UK. Alle rettigheder 
forbeholdes. LumiraDx, LumiraDx logoet og visse LumiraDx produktnavne er varemærker 
tilhørende LumiraDx UK eller dets associerede selskaber, registreret i Storbritannien, USA 
og andre lande. 
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